SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Lima, de de 2008.

CIRCULAR N° G-XXX-2008

Ref. Gestibn de la continuidad del
negocio

Sefior
Gerente General

Sirvase tomar nota que, en uso de las atribuciones conferidas por el numeral 7 del articulo 349° de la
Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de
Banca y Seguros - Ley N° 26702 y sus modificatorias en adelante Ley General, y por el inciso d) del
articulo 57° del Texto Unico Ordenado de la Ley del Sistema Privado de Administracion de Fondos de
Pensiones aprobado por el Decreto Supremo N° 054-97-EF, con la finalidad de establecer criterios
minimos para la gestion de la continuidad del negocio, que forma parte de una adecuada gestién del
riesgo operacional que enfrentan las empresas supervisadas, esta Superintendencia ha considerado
conveniente establecer las siguientes disposiciones:

Alcance

Articulo 1°.- La presente Circular sera de aplicacion a las empresas sefialadas en los articulos 16° 'y
17° de la Ley General, asi como a las Administradoras Privadas de Fondos de Pensiones (AFP), en
adelante empresas.

También sera de aplicacién a las Cajas Municipales de Ahorro y Crédito (CMAC), la Caja Municipal
de Crédito Popular, el Fondo de Garantia para Préstamos a la Pequefia Industria (FOGAPI), el Banco
de la Nacion, el Banco Agropecuario, la Corporacion Financiera de Desarrollo (COFIDE), el Fondo
MIVIVIENDA S.A., las Derramas y Cajas de Beneficios bajo control de la Superintendencia, la
Federacion Peruana de Cajas Municipales de Ahorro y Crédito (FEPCMAC) y el Fondo de Cajas
Municipales de Ahorro y Crédito (FOCMAC), en tanto no se contrapongan con las normativas
especificas que regulen el accionar de estas empresas.

Definiciones
Articulo 2°.- Para efectos de la presente norma, seran de aplicacion las siguientes definiciones:

a. Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la empresa,
originados por la misma causa, que ocurren durante el mismo periodo de tiempo.

h. Grupos de interés: Personas u organizaciones que se ven impactadas por las operaciones de una
empresa. Ejemplos: clientes, socios del negocio, empleados, proveedores, accionistas, entidades
gubernamentales, entre otros.

c. Informacién: Cualquier forma de registro electrénico, optico, magnético o en otros medios
similares, susceptible de ser procesada, distribuida y almacenada.
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d. Ley General: Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros - Ley N° 26702 y sus modificatorias.

e. Periodo maximo tolerable de interrupcion (PMTI): Es el periodo de tiempo luego del cual si un
producto o0 servicio en particular no es reanudado, la viabilidad de la empresa seria afectada
seriamente.

f. Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que producen
un resultado esperado.

g. Reglamento: Reglamento para la Gestidn del Riesgo Operacional, aprobado mediante Resolucion
SBS N° XXX-2008.

h. Riesgo: La condicion en que existe la posibilidad de que un evento ocurra e impacte
negativamente sobre los objetivos de la empresa.

i. Riesgo operacional: La posibilidad de pérdidas debido a procesos inadecuados, fallas del
personal, de la tecnologia de informacién, o eventos externos. Esta definicidn incluye el riesgo
legal, pero excluye el riesgo estratégico y de reputacion.

j.  Tiempo objetivo de recuperacion: Es el tiempo establecido por la empresa para reanudar un
proceso, en caso de ocurrencia de un evento de interrupcion de operaciones. Es menor al periodo
maximo tolerable de interrupcion.

Gestion de la continuidad del negocio

Articulo 3°.- La gestion de la continuidad del negocio es un proceso, efectuado por el Directorio, la
Gerencia y el personal, que implementa respuestas efectivas para que la operatividad del negocio de
la empresa continle de una manera razonable, con el fin de salvaguardar los intereses de sus
principales grupos de interés, ante la ocurrencia de eventos que pueden crear una interrupcion o
inestabilidad en las operaciones de la empresa.

Las empresas deben realizar una gestion de la continuidad del negocio adecuada a su tamafio y a la
complejidad de sus operaciones y servicios.

Responsabilidad del Directorio
Articulo 4°.- El Directorio es responsable de establecer una adecuada gestion de la continuidad del
negocio. Entre sus responsabilidades especificas estan:

a. Aprobar una politica general que defina el alcance, principios y guias que orienten la gestion
de la continuidad del negocio.

b. Aprobar los recursos necesarios para el adecuado desarrollo de la gestion de la continuidad
del negocio, a fin de contar con la infraestructura, metodologia y personal apropiados.

c. Obtener aseguramiento razonable que la empresa cuenta con una efectiva gestion de la
continuidad del negocio.

Responsabilidad de la Gerencia

Articulo 5°.- La gerencia general tiene la responsabilidad de implementar la gestion de la continuidad
del negocio conforme a las disposiciones del Directorio. La gerencia podra constituir comités para el
cumplimiento de sus responsabilidades relacionadas con la gestion de la continuidad del negocio.
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Responsabilidad de la Unidad de Riesgos

Articulo 6°.- La Unidad de Riesgos deberd asegurarse que la gestion de la continuidad del negocio
que realice la empresa sea consistente con las politicas y procedimientos aplicados para la gestién de
riesgos.

Funcion de Continuidad del Negocio
Articulo 7°.- Las empresas deberan contar con una funcion de continuidad del negocio, la cual tendra a
su cargo las siguientes responsabilidades:

a. Proponer las politicas, procedimientos y metodologia apropiados para la gestion de la continuidad
del negocio en la empresa, incluyendo la asignacion de roles y responsabilidades;
. Velar por una gestion de la continuidad del negocio competente;
c. Informar a la gerencia general y al comité de riesgos los aspectos relevantes de la gestion de la
continuidad del negocio para una oportuna toma de decisiones.

En funcién a su tamafio y complejidad de operaciones y servicios, esta funcion sera desempefiada por
una unidad especializada 0 asignada a a otra unidad de la empresa.

Fases de la Gestién de la Continuidad del negocio
Articulo 8°.- Las empresas deberan desarrollar como minimo las siguientes fases como parte de la
Gestion de la Continuidad del Negocio:

1. Entendimiento de la organizacion

Esta fase consiste en conocer los objetivos y metas de la empresa; identificar los procesos,
productos y servicios criticos, asi como las actividades y recursos requeridos; evaluar los riesgos
que podrian causar una interrupcion de dichas actividades, y el impacto que podria tener dicha
interrupcion.

Las actividades minimas a desarrollar durante esta fase son las siguientes:

a. Andlisis de impacto: Consiste en determinar el impacto que tendria una interrupcion de los
procesos que soportan los productos y servicios criticos de la empresa. Para ello, deben
considerarse aspectos como: dafios a la viabilidad financiera de la empresa, dafios a su
reputacion, incumplimiento de requerimientos regulatorios, dafios al personal o al publico en
general. Segun ello, debe establecerse el periodo méximo tolerable de interrupcion por cada
uno de estos procesos.

El andlisis de impacto debe ser revisado periodicamente y actualizado cuando existan
cambios en la organizacion o en su entorno, que puedan afectar sus resultados.

h. Evaluacidn de riesgos: Consiste en identificar y evaluar los riesgos que podrian causar una
interrupcion del negocio. Para ello, debera seguirse una metodologia consistente con aquella
utilizada para la evaluacion de los demas riesgos operacionales que enfrenta la empresa.

Considerando los resultados del analisis de impacto y de la evaluacién de riesgos, la empresa
debe definir qué procesos requieren contar con una estrategia de continuidad de negocios.
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2. Seleccion de la estrategia de continuidad

En esta fase, se determinan las estrategias de continuidad que permitirdn mantener las
actividades y procesos de negocio luego de ocurrido un evento de interrupcién de operaciones.

Debe desarrollarse, como minimo, la siguiente actividad:

a.

Evaluacion y seleccion de estrategias de continuidad por proceso: Se refiere a seleccionar las
estrategias que permitirdn mantener la continuidad de los procesos que soportan los
productos y servicios criticos de la empresa, dentro del tiempo objetivo de recuperacion,
definido para cada proceso. Las estrategias de continuidad deben tomar en cuenta los
siguientes aspectos, segun sea aplicable para cada proceso:

- Seguridad del personal.

- Habilidades y conocimientos criticos asociados al proceso.

- Instalaciones alternas de trabajo.

- Infraestructura alterna de tecnologia de informacion que soporte el proceso.

- Seguridad de la informacion.

- Equipamiento necesario para el proceso.

3. Desarrollo e implementacién de la estrategia de continuidad

En esta fase, se deben desarrollar los planes de respuesta ante los eventos analizados en las
fases previas, implementar un modelo de respuesta flexible y escalable que permita cubrir los
eventos inesperados y proveer los recursos necesarios, acorde con la estrategia seleccionada,
para enfrentar con éxito un evento de interrupcion de operaciones. Para este fin, las empresas
deber&n implementar dos tipos de planes:

a.

Plan de Gestidn de Crisis: Consiste en preparar a la empresa para enfrentar la fase aguda de

un evento de interrupcion de operaciones, incluso de aquellos no esperados. Debe incluir los

siguientes aspectos:

- Proposito y alcance

- Roles y responsabilidades

- Criterios de invocacion y activacion

- Responsable de su actualizacion

- Planes de accion

- Comunicaciones con el personal, familiares y contactos de emergencia

- Interaccién con los medios de comunicacion

- Comunicacion con los grupos de interés

- Establecimiento de un centro de comando (considerar al menos un sitio principal, y uno
alterno)

Plan(es) de Continuidad del Negocio: Tiene como objetivo dotar a la empresa de la capacidad
de reanudacion de sus procesos criticos de negocio dentro de los parametros previamente
establecidos. Debe(n) considerar, como minimo, los siguientes aspectos:

- Propésito y alcance

- Rolesy responsabilidades

- Criterios de invocacion y activacion

- Responsable de su actualizacion

- Planes de accion para reanudar los procesos conforme a la estrategia seleccionada.
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- Requerimiento de recursos
- Informacién vital y como acceder a ella (incluye informacion de clientes, contratos,
pdlizas de seguro, entre otros)

Debe considerarse el desarrollo de planes especificos, como el Plan de Recuperacion de los
servicios de tecnologia de informacion, y el Plan de Emergencia para salvaguardar la
integridad fisica del personal.

4. Pruebas, actualizacion y auditoria

Los planes de continuidad del negocio no pueden ser considerados confiables mientras no hayan
sido probados y se hayan superado las deficiencias encontradas. Asimismo, la ejecucion de
pruebas es esencial para mejorar el entendimiento de los planes vigentes. De otro lado, la revision
permanente del sistema de gestion de continuidad y de los planes asociados es basica para
asegurar que cubren el proposito para los cuales fueron disefiados.

A continuacion se detallan las actividades minimas que deben ser aplicadas en esta fase:

a. Ejecucion de pruebas: El alcance de las pruebas debe ser consistente con el alcance de los
planes de continuidad del negocio. Cada prueba debe tener objetivos definidos y un reporte
que resuma los resultados alcanzados y recomendaciones. Esta informacion deberia ser
usada para mejorar los planes de continuidad del negocio en forma oportuna. Pueden
aplicarse diferentes tipos de prueba, desde las pruebas de escritorio hasta las simulaciones
completas de escenarios de interrupcion de operaciones.

Los planes de continuidad del negocio deberan ser probados cuando menos una vez al afio.
Asimismo, se debera mantener a disposicion de esta Superintendencia los sustentos de
dichas pruebas.

Las empresas deberan asegurarse que sus proveedores de servicios criticos cuenten con
planes de continuidad y que éstos cumplan con lo sefialado en el presente numeral.

h. Actualizacién de los planes: Las empresas deben definir politicas y procedimientos para la
actualizacion de los planes de gestion de la continuidad del negocio, de tal manera que
cualquier cambio que impacte a la empresa (ya sea interno 0 externo) sea revisado en
relacién con la continuidad del negocio.

c. Revisiones de Auditoria: La Unidad de Auditoria Interna debe verificar el cumplimiento de las
politicas, planes de continuidad del negocio, a fin de identificar deficiencias, reportarlas al
Directorio y a las gerencias responsables y promover su superacion.

5. Integrar la gestion de la continuidad del negocio dentro de la cultura organizacional
Construir y promover una cultura favorable a la gestién de la continuidad del negocio permite que
la empresa desarrolle en forma méas eficiente su capacidad de respuesta frente a eventos de
interrupcién de operaciones.

Las actividades minimas a desarrollar en esta fase son las siguientes:
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a. Evaluacion del grado de conocimiento sobre la gestién de continuidad: Tiene como objetivo
determinar el nivel de conocimiento actual y esperado sobre la gestion de continuidad del
negocio, los procedimientos implementados, las tareas especificas sefialadas en los planes
de continuidad, entre otros aspectos.

b. Desarrollo y mejora de la cultura de continuidad: Disefiar e implementar planes de
capacitacion y entrenamiento, a fin de cubrir las deficiencias encontradas en la actividad
previa.

c. Monitoreo permanente: Revisar periddicamente el nivel de entendimiento de la gestion de
continuidad del negocio a fin de identificar requerimientos adicionales.

Documentacion Sustentatoria
Articulo 9°.- Las empresas deberan mantener a disposicion de esta Superintendencia la
documentacion necesaria que permita sustentar el desarrollo de cada una de las fases y actividades
descritas en el articulo anterior.

Los principales aspectos de la gestion de la continuidad del negocio, incluyendo el programa de
pruebas de los planes de continuidad, seran reportados a través del aplicativo IG-ROp en el plazo
establecido en el Reglamento para la Gestion del Riesgo Operacional.

Cambios significativos que podrian generar eventos de interrupcién de operaciones
Articulo 10°.- En la evaluacion de los cambios significativos, las empresas analizaran el impacto que
sobre la continuidad del negocio tienen dichos cambios.

Como cambios significativos que pueden generar eventos de interrupcion de operaciones deberian
considerarse, entre otros, los siguientes casos: cambio de la infraestructura tecnol6gica que soporta
los productos y/o servicios criticos, fusion con otra empresa, implementacion de un nuevo producto,
cambio de un proveedor critico, cambio de oficina principal, entre otros.

Auditoria Interna
Articulo 11°.- La Unidad de Auditoria Interna evaluara el cumplimiento de lo dispuesto en la presente
norma de acuerdo a su plan de trabajo.

Plan de Adecuacion

Articulo 12°.- En un plazo que no excedera de noventa (90) dias calendario de haberse publicado la
presente Circular, las empresas deberan remitir a esta Superintendencia un plan de adecuacion a las
disposiciones contenidas en la presente norma.

Dicho plan debera incluir un diagnéstico preliminar de la situacion existente en la empresa, las
acciones previstas para la total adecuacion y el cronograma de las mismas, asi como los funcionarios
responsables del cumplimiento de dicho plan.

Vigencia y Plazo de Adecuacion

Articulo 13°.- La presente Circular entra en vigencia a partir del dia siguiente a su publicacion en el
Diario Oficial El Peruano, otorgandose para su cumplimiento un plazo de adecuacién hasta el 31 de
diciembre de 2009. A partir de dicha fecha, quedan derogados los articulos 11° al 13° de la Circular N°
G-105-2002, asi como el articulo 83° del Titulo Il del Compendio de Normas de Superintendencia
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Reglamentarias del Sistema Privado de Administracion de Fondos de Pensiones, referido a Gestion
Empresarial.

Atentamente,

FELIPE TAM FOX
Superintendente de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones
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