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La Saperintendenta de Banca, Segaros y
Administradonas Privadas de Foundos de Pensiones

CONSIDERANDO:

Que, el Reglamento de Gobierno Corporativo y de la
Gestion Integral de Riesgos, aprobado mediante la Resolucion SBS N° 272-2017, incorpora
disposiciones que tienen por finalidad fomentar una adecuada gestion de riesgos y gobiermo corporativo
en las empresas supervisadas, conforme a su naturaleza, tamafio y complejidad de sus operaciones;

Que, el riesgo operacional es uno de los riesgos a los que
se encuentra expuesta una empresa supervisada en el desarrollo de sus actividades, y que una
adecuada gestion del referido riesgo involucra contar con un sistema de gestidn de la seguridad de la
informacidn e implementar un sistema de gestion de la continuidad del negocio;

Que, mediante el Reglamento para la Gestiéon del Riesgo
Operacional, aprobado mediante la Resolucién SBS N° 2116-2009 y modificatorias, se incluyen
disposiciones que las empresas deben cumplir en la gestion efectiva del riesgo operacional;

Que, mediante las circulares G-139-2009, G-164-2012 y la
(G-180-2015, se establecen criterios minimos para la gestion de la continuidad del negocio, y la
obligacion de reportar eventos de interrupcion significativa de operaciones e indicadores clave para la
gestion de la continuidad del negocio, respectivamente;

Que, con el objeto de garantizar mejores respuestas por
parte de la empresa ante la ocurrencia de eventos que creen una interrupcién o inestabilidad en sus
operaciones, resulta necesario actualizar y consolidar la normativa sobre gestién de la continuidad del
negocio via la aprobaciéon de un reglamento complementario al Reglamento para la Gestion del
Riesgo Operacional, tomando en consideracion los resultados de las labores de supervision y de los
Ejercicios Sectoriales de Continuidad del Negocio llevados a cabo en 2014 y 2017, asi como de los
estandares y buenas practicas internacionales sobre la materia, entre los que se encuentran el
estandar ISO 22301:2012, sobre los sistemas de gestién de la continuidad del negocio, y la Guia de
Buenas Préacticas del Business Continuity Institute;

Que, a efectos de recoger las opiniones del publico en
general respecto a la propuesta de modificacion de la normativa aplicable a las empresas
supervisadas, se dispone la prepublicacién del proyecto de resolucidén sobre la materia en el portal
electrénico de la Superintendencia, al amparo de lo dispuesto en el Decreto Supremo N° 001-2009-
JUS;

Con el visto bueno de las Superintendencias Adjuntas de
Banca y Microfinanzas, de Administradoras Privadas de Fondos de Pensiones, de Seguros, de
Riesgos y de Asesoria Juridica; v,
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En uso de las atribuciones conferidas por los numerales 7'y
9 del articulo 349° de la Ley General del Sistema Financiero y del Sistema de Seguros y Organica de
la Superintendencia de Banca y Seguros, Ley N° 26702 y sus modificatorias, y el inciso d) del articulo
57° de la Ley del Sistema Privado de Administracién de Fondos de Pensiones, cuyo Texto Unico
Ordenado es aprobado por Decreto Supremo N° 054-97-EF;

RESUELVE:

Articulo Primero.- Modificar el primer parrafo del articulo 7,
el articulo 13 y el primer parrafo del articulo 15 del Reglamento para la Gestién del Riesgo
Operacional, aprobado por Resoluciéon SBS N° 2116-2009, conforme a los siguientes textos:

“Articulo 7°.- Responsabilidades de la Gerencia

La gerencia general tiene la responsabilidad de implementar la gestion del riesgo operacional
conforme a las disposiciones del Directorio para lo cual puede disponer la constituciéon de los
comités que considere pertinentes.

(.)

“Articulo 13°.- Gestion de la continuidad del negocio y de la sequridad de la informacién
Como parte de una adecuada gestion del riesgo operacional, la empresa debe implementar un
sistema de gestion de la continuidad del negocio conforme a las disposiciones del Reglamento
para la Gestion de la Continuidad del Negocio.

Asimismo, la empresa debe contar con un sistema de gestion de la sequridad de la informacion,
orientado a garantizar la integridad, confidencialidad y disponibilidad de su informacion.”

“Articulo 15°.- Informe a la Superintendencia

La empresa debe presentar a la Superintendencia informes anuales referidos a la gestion del
riesgo operacional, a través del aplicativo IG-ROp, el cual se encuentra disponible en el Portal del
Supervisado. Dichos informes deben ser remitidos a mas tardar el 31 de marzo del afio siguiente
al afio de reporte.

(...)"
Articulo Segundo.- Aprobar la Sexta Disposicion Final del
Reglamento para la Gestién del Riesgo Operacional, aprobado por Resolucion SBS N° 2116-2009,
conforme al siguiente texto:

“Sexta.- Aplicacion de la normativa sobre continuidad de negocio

Sin perjuicio de lo dispuesto en el articulo 1 respecto al alcance del presente Reglamento, las
disposiciones contenidas en el articulo 13 seran de aplicacion a las Empresas de Transporte,
Custodia y Administracion de Numerario, Empresas Emisoras de Dinero Electrénico y Empresas
Emisoras de Tarjetas de Crédito y/o Débito.”

Articulo Tercero.- Aprobar el Reglamento para la Gestién
de la Continuidad del Negocio, que forma parte de la presente Resolucién:

“REGLAMENTO PARA LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

CAPITULO|
DISPOSICIONES GENERALES
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Articulo 1. Sistema de gestion de la continuidad del negocio

1.1. El sistema de gestion de la continuidad del negocio es el componente de la gestién integral de
riesgos que establece, implementa, opera, monitorea, revisa, mantiene y mejora la continuidad
del negocio; para identificar, gestionar, responder y recuperarse ante la ocurrencia de una
interrupcion.

1.2. El sistema de gestion de la continuidad del negocio implica realizar las actividades que demandan
las siguientes fases: i) Entendimiento de la organizacién; ii) disefio y seleccion de la estrategia de
continuidad; iii) desarrollo e implementacién de la estrategia de continuidad; iv) plan de pruebas;
v) capacitacion y cultura organizacional; y, v) revisién y actualizacion.

Articulo 2. Proporcionalidad del sistema de gestion de la continuidad del negocio

2.1. El sistema de gestion de la continuidad del negocio de la empresa debe ser proporcional a su
tamafio y a la complejidad de sus operaciones. En ese marco y sin perjuicio de la aplicacién del
resto de medidas, las disposiciones contenidas en los Subcapitulos | y IV del Capitulo Il son de
aplicacion obligatoria a las empresas del Grupo A, mientras que en el caso de las empresas del
Grupo B son de aplicacion obligatoria las disposiciones de la gestion simplificada para la
continuidad del negocio sefialadas en el Subcapitulo Il del Capitulo Il. Las empresas
comprendidas dentro del alcance establecido en el articulo 1° o las sefialadas en la sexta
disposicién final del Reglamento para la Gestién de Riesgo Operacional, aprobado por la
Resolucion SBS N°2116-2009, en adelante el Reglamento para la Gestién de Riesgo
Operacional, no incorporadas en alguna de las listas, quedan facultadas a establecer o no un
sistema de gestion de continuidad de negocio conforme a las disposiciones del presente
reglamento.

2.2. Las empresas que conforman el Grupo A son las siguientes:
Empresa Bancaria;

Empresa Financiera;

Caja Municipal de Ahorro y Crédito;

Caja Municipal de Crédito Popular;

Caja Rural de Ahorro y Crédito;

Empresa de Seguros;

Empresa de Transporte, Custodia y Administraciéon de Numerario;
Administradora Privada de Fondos de Pensiones;
Empresa Emisora de Tarjetas de Crédito y/o de Débito;
10. Empresa Emisora de Dinero Electrénico; v,

11. El Banco de la Nacion.

©CoOoNO WD =~

2.3. Las empresas que conforman el Grupo B son las siguientes:

Banco de Inversion;

Entidad de Desarrollo a la Pequefia y Micro Empresa — EDPYME;
Empresa de Transferencia de Fondos;

Derrama y Caja de Beneficios bajo control de la Superintendencia;

La Corporacion Financiera de Desarrollo -COFIDE;

El Fondo MIVIVIENDA S.A;

El Fondo de Garantia para Préstamos a la Pequefia Industria -FOGAP!; y,
El Banco Agropecuario.

NI WD =~

Articulo 3. Politica de continuidad del negocio
3.1. Las politicas para la gestion de la continuidad del negocio deben ser aprobadas por el Directorio 0
quién este delegue.
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3.2. Las politicas deben considerar los siguientes aspectos:

1.
2.

3.

Encontrarse alineadas a los objetivos estratégicos de la empresa;

Proveer un marco para establecer y alcanzar los objetivos de continuidad del negocio en la
empresa; y,

Establecer los niveles de impactos maximo aceptables ante la ocurrencia de una
interrupcidn, los cuales deben ser considerados para el desarrollo del Anélisis de Impacto del
Negocio requerido en el articulo 5.

3.3. Las politicas deben ser revisadas periddicamente a fin de asegurar que se encuentre alineada
con los objetivos y la estructura de la empresa.

Articulo 4. Responsable de la Gestion de Continuidad del Negocio

4.1. La gestién de continuidad de negocio puede ser desempefiada por una unidad especializada o
asignada a otra unidad de la empresa, atendiendo al tamafio y la complejidad de las operaciones
de la empresa.

4.2.La unidad responsable de la gestion de continuidad del negocio tiene las siguientes
responsabilidades:

1.
2.

3.

Proponer las politicas para la continuidad del negocio;

Desarrollar procedimientos y metodologias apropiados para la gestién de la continuidad del
negocio;

Apoyar y asistir a las unidades de la empresa en la implementaciéon de las politicas,
procedimientos y metodologia para la gestion de la continuidad del negocio;

. Asegurar que la gestién de la continuidad del negocio se integre a la gestion de riesgos de la

empresa;

. Asegurar que el Directorio, la Gerencia General y el Comité de Riesgos tomen conocimiento

de los aspectos relevantes de la gestion de la continuidad del negocio, para una oportuna
toma de decisiones;

Asegurar que el desarrollo de las actividades referidas a la gestion de la continuidad del
negocio sea aprobado por las instancias correspondientes; y,

Identificar las necesidades de capacitacién y difusion para una adecuada gestién de la
continuidad del negocio en la empresa.

~CAPITULO i
SISTEMA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO

SUBCAPITULO |
SISTEMA GENERAL DE GESTION DE LA CONTINUIDAD DEL NEGOCIO

Articulo 5. Entendimiento de la organizacion

5.1. Para lograr un adecuado entendimiento de la organizacion, la empresa debe efectuar un Andlisis
de Impacto del Negocio y una Evaluacion de Riesgos de Interrupcion, los cuales deben ser
aprobados por el Comité de Riesgos e informados al Directorio.

5.2. Para desarrollar el Analisis de Impacto del Negocio, la empresa debe establecer, implementar y
mantener una metodologia que le permita priorizar sus productos, servicios y obligaciones,
considerando las siguientes actividades:

1.

2.

3.

Identificar a sus grupos de interés, que incluyen a aquellas personas u organizaciones que
pueden afectar o verse afectados por sus actividades;

Identificar los productos, los servicios que se brindan a los grupos de interés y las
obligaciones que se mantienen con dichos grupos;

Estimar los impactos que tendria la interrupcion en la entrega de los productos, servicios y
obligaciones, en funcidn del tiempo que dure dicha interrupcion; considerando, al menos, los
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impactos en el cumplimiento de los objetivos estratégicos, financiero, regulatorio y en el
publico en general;

4. Identificar los Periodos M&ximos Tolerables de Interrupcion en la entrega de los productos,
servicios y obligaciones, es decir, los periodos luego de los cuales una interrupcién afectaria
seriamente la viabilidad de la empresa y/o implicara alcanzar los niveles de impacto maximos
aceptables;

5. Definir los Tiempos Objetivos de Recuperacion luego de una interrupcién, los cuales deben
ser menores a los Periodos Maximos Tolerables de Interrupcion;

6. Identificar los procesos involucrados en la entrega de los productos, servicios y obligaciones
priorizados; v,

7. Identificar los recursos necesarios para asegurar la entrega de los productos, servicios y
obligaciones priorizados, que incluyen personal, habilidades, metodologias, informacién,
tecnologia, infraestructura y proveedores.

Para realizar la Evaluacién de Riesgos de Interrupcion, la empresa debe identificar, evaluar y

tratar los riesgos que podrian causar una interrupcién de la entrega de los productos, servicios y

obligaciones priorizados de forma consistente con su metodologia para la gestion del riesgo

operacional, considerando los siguientes aspectos:

1. La existencia de puntos Unicos de falla, entendidos como la fuente o camino Unico de un
servicio, actividad y/o proceso para el cual no existe una alternativa y cuya pérdida o falla
pueda ocasionar una interrupcion;

2. La indisponibilidad de recursos necesarios para asegurar la entrega de los productos,
servicios y obligaciones priorizados; y,

3. La ubicacion geografica de las distintas instalaciones de la empresa.

Articulo 6. Diseio y seleccion de la estrategia de continuidad

6.1.

6.2.

6.3.

6.4.

La empresa debe disefiar y seleccionar estrategias que permitan asegurar la continuidad en la
entrega de sus productos, servicios y obligaciones priorizados como resultado del Andlisis de
Impacto del Negocio, ante la materializacion de los riesgos que podrian causar la interrupcion de
SUs operaciones.

Las estrategias seleccionadas deben ser aprobadas por el Directorio 0 quién este delegue,
considerando un analisis de costo/beneficio, factibilidad técnica, tiempos objetivos de
recuperacion y los recursos necesarios para su implementacion.

Las instalaciones destinadas a la recuperacién de los productos, servicios y obligaciones
priorizados deben contar con condiciones de seguridad comparables a las instalaciones
empleadas en condiciones ordinarias.

Los centros de procesamiento de datos deben estar expuestos a perfiles de riesgos distintos, los
cuales deben estar sustentados mediante evaluaciones de riesgo que consideren aspectos como
la ubicacion geografica y los proveedores de servicios asociados. Dichas evaluaciones deben
efectuarse al menos cada cinco afios o ante cambios importantes en el ambiente operativo o
informatico.

Articulo 7. Desarrollo e implementacion de la estrategia de continuidad

71.

7.2

La empresa debe implementar las estrategias de continuidad aprobadas. Para este fin, la
empresa debe desarrollar planes de gestion de crisis, de continuidad tactico/operativo, y para la
recuperacion de los servicios de tecnologia de informacién y planes de emergencia.

El plan de gestion de crisis establece la estructura organizativa y los procedimientos aplicables en
situacion de crisis, considerando los siguientes aspectos:

1. Criterios de activacion y desactivacion;

2. Conformar un comité de crisis de nivel estratégico;

3. Definir los lineamientos para la toma de decisiones;
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4. Establecer los roles y responsabilidades;
5. Implementar un esquema de comunicacidn entre los miembros del comité de crisis; y,
6. Implementar lineamientos para la comunicacion con los grupos de interés.

. El plan de continuidad tactico/operativo describe los aspectos necesarios para el despliegue de

las estrategias de continuidad definidas por la empresa para situaciones de interrupcion. Dicho

plan debe contemplar los siguientes aspectos:

1. Criterios de activacion y desactivacion;

2. Roles y responsabilidades de los involucrados;

3. Descripcion de los procedimientos y recursos necesarios; v,

4, Descripcion de los procedimientos y recursos necesarios para realizar el retorno a la
operacién normal.

El plan de recuperacion de los servicios de tecnologia de informacion (TI) describe los aspectos

necesarios para el despliegue de las estrategias para recuperar los servicios de Tl ante la

ocurrencia de una interrupcién. Dicho plan debe contemplar los siguientes aspectos:

1. Criterios de activacion y desactivacion;

2. Estructura de respuesta, roles y responsabilidades, los cuales deben incluir a los
proveedores principales que brinden servicios de TI;

3. Descripcion de los procedimientos y recursos necesarios para recuperar los servicios de TI;
Y,

4. Descripcion de los procedimientos y recursos necesarios para realizar el retorno a la
normalidad de los servicios de TI.

El plan de emergencia describe los aspectos necesarios para salvaguardar la integridad fisica del

personal y publico en general en las instalaciones de la empresa. Dicho plan debe encontrarse

alineado a la estrategia seleccionada y considerar las disposiciones vigentes del 6rgano

competente en Defensa Civil.

Articulo 8. Plan de pruebas

8.1.

8.2.

8.3.

8.4.

8.5.

Las pruebas de continuidad deben asegurar el cumplimiento de los objetivos de la gestion de la
continuidad del negocio.

La empresa debe planificar y ejecutar anualmente pruebas de los planes de gestion de crisis, de
continuidad tactico/operativo, de recuperacion de los servicios de tecnologia de informacion y de
emergencia, asociados a sus productos, servicios y obligaciones priorizados.

En caso de contar con multiples estrategias para asegurar la continuidad de los sus productos,
servicios y obligaciones priorizados, la empresa debe probar todas ellas en un periodo no mayor
a tres afios.

La empresa debe elaborar informes sobre la ejecucion de pruebas que incluyan la siguiente
informacién: objetivos y metas de la prueba; caracteristicas, alcance y escenario; resultados
obtenidos y oportunidades de mejora; y, planes de accion a implementar.

La Superintendencia podra establecer un listado de escenarios a considerar en la planificacion
anual de pruebas de las empresas.

Articulo 9. Capacitacion y cultura organizacional
La empresa debe asegurar el conocimiento, integracién y compromiso con la gestion de la continuidad

del

negocio en todos los niveles de la organizacion. Para ello, la empresa debe considerar los

siguientes aspectos:

1.

2.

Disefiar e implementar programas de capacitacion dirigidos a los diferentes niveles
organizacionales, de acuerdo a las funciones y responsabilidades asignadas dentro del sistema de
gestion de la continuidad del negocio; y,

Disefar y ejecutar actividades que integren la gestion de la continuidad del negocio a la cultura
organizacional de la empresa.
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Articulo 10. Estrategias de continuidad de los proveedores principales

10.1.Se consideran proveedores principales a aquellos que al interrumpir sus operaciones pueden
afectar de manera importante la continuidad operativa de la empresa. Ademas de las
subcontrataciones significativas, deben considerarse a los proveedores de servicios publicos,
tales como telecomunicaciones, energia y agua potable.

10.2.La empresa debe contar con estrategias de continuidad ante la falla o indisponibilidad de los
bienes o servicios brindados por sus proveedores principales. Las estrategias a implementar
pueden considerar; contar con un proveedor alterno, formalizar acuerdos de nivel de servicio
aplicables en situaciones de crisis, y usar recursos propios.

Articulo 11. Revision y actualizacion

La empresa debe revisar y actualizar periddicamente, o ante cambios importantes en el ambiente
operativo o informatico, su sistema de gestion de continuidad del negocio. Para ello, debe establecer
politicas para definir la periodicidad de dicha revisién, asi como, lineamientos que permitan identificar
cambios que impacten a la empresa y que ameriten la revision de las fases del sistema de gestién de
continuidad del negocio.

] SUBCAPITULO Il
GESTION SIMPLIFICADA DE LA CONTINUIDAD DEL NEGOCIO

Articulo 12. Gestion simplificada para la continuidad del negocio
12.1.Entendimiento de la organizacion.- La empresa debe realizar las siguientes actividades y sus
resultados deben ser aprobados por el Comité de Riesgos e informados al Directorio:
1. Priorizar sus productos, servicios y obligaciones, de acuerdo a los lineamientos definidos
para tal fin;
2. Definir los tiempos en los que se reanudard la entrega de los productos, servicios y
obligaciones priorizados luego de una interrupcion; y,
3. Gestionar los riesgos que podrian causar la interrupcién de los productos, servicios y
obligaciones priorizados.
12.2.Disefio y seleccion de la estrategia de continuidad.- El Directorio o quién este delegue, debe
aprobar las estrategias que permitan asegurar la continuidad en la entrega de sus productos,
servicios y obligaciones priorizados, ante la materializacion de los riesgos que podrian causar su
interrupcion.
12.3.Desarrollo e implementacion de la estrategia de continuidad.- Se debe asegurar que las
estrategias aprobadas se encuentren plasmadas en planes que permitan su despliegue. Dichos
planes deben considerar los siguientes aspectos:
1. Conformacion de un comité de crisis, criterios para su activacion y definicién de lineamientos
para la toma de decisiones en situacion de crisis;
2. Procedimientos para recuperar la entrega de los productos, servicios y obligaciones
priorizados;
3. Un centro de procesamiento de datos alterno para la recuperacion de los servicios de Tl que
dan soporte a los productos, servicios y obligaciones priorizados; v,
4. Procedimientos para gestionar situaciones de emergencia.
12.4.Plan de pruebas.- La empresa debe ejecutar pruebas anuales de sus planes. Dichas pruebas
deben asegurar la validacion de la totalidad de estrategias de continuidad del negocio en un
periodo no mayor a dos afios.
12.5.Capacitacion y cultura organizacional.- La empresa debe asegurar que su personal tenga los
conocimientos referidos a la gestion de la continuidad del negocio.
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12.6.Revision y actualizacion.- La empresa debe revisar periédicamente o ante nuevos productos o
cambios importantes en el ambiente operativo o informatico, los productos, servicios y
obligaciones priorizados, asi como la implementacion de la estrategia.

SUBCAPITULO Il ]
DISPOSICIONES ADICIONALES APLICABLES A UNA EMPRESA CON CONCENTRACION DE
MERCADO

Articulo 13. Empresa con concentracion de mercado

De manera complementaria a las disposiciones contenidas en los subcapitulos | o Il, la empresa

sujeta a un requerimiento de patrimonio efectivo por riesgo de concentracién de mercado, de acuerdo

a lo sefialado en el Reglamento para el requerimiento de patrimonio efectivo adicional, aprobado

mediante Resolucion SBS N°8425-2011 debe cumplir con lo siguiente:

1. Definir sus niveles de operatividad minima aceptable luego de una interrupcion, en términos de
alguna o la combinacion de las siguientes variables: volumen de operaciones, volumen de
clientes, limites para la atencidn de operaciones y horarios de atencion;

2. Establecer los tiempos maximos desde la Ultima copia de respaldo de informacién que es
aceptable perder como resultado de una interrupcién de los productos, servicios y obligaciones
priorizados;

3. Identificar aquellos productos, servicios u obligaciones que al interrumpir su entrega afectarian de
manera simultanea a otras empresas del sistema financiero, del sistema de seguros o del sistema
privado de administracién de fondos de pensiones; y disefiar, implementar y probar estrategias
para recuperar su entrega;

4. ldentificar los canales de atencién a través de los cuales se entregan los productos, servicios y
obligaciones priorizados, asi como aquellas oficinas y/o agencias cuya recuperacion debe ser
prioritaria;

5. Disefar, implementar y probar estrategias que aseguren la disponibilidad de canales, oficinas y
agencias de recuperacion prioritaria, de acuerdo a los tiempos objetivos de recuperacion y los
niveles de operatividad minima aceptable;

6. Identificar el iempo maximo que la empresa puede operar en situacion de contingencia luego de
una interrupcion;

7. Asegurar el abastecimiento de los recursos necesarios para el despliegue de la estrategia
aprobada, considerando la indisponibilidad de los servicios basicos como energia eléctrica y agua
potable, por lo menos, para el personal critico durante el periodo en el cual sus instalaciones
destinadas a la recuperacién de los productos, servicios y obligaciones priorizados deben
encontrarse operativas;

8. Evaluar los riesgos a los que se encuentran expuestas las instalaciones destinadas a la
recuperacion de los productos, servicios y obligaciones priorizados, considerando la ocurrencia
de un evento que pueda impactar simultineamente a la(s) instalacion(es) empleada(s) en
condiciones ordinarias. Dicha evaluacién debe considerar aspectos tales como: la ubicacién
geografica, vias de acceso y afectacion de zonas colindantes;

9. Implementar estrategias alternativas para la identificacion de sus clientes, con el objetivo de
asegurar la entrega de los productos, servicios y obligaciones priorizados ante situaciones de
fuerza mayor que impida a los clientes contar con documentos oficiales que acrediten su
identidad;

10. Evaluar la designacion de miembros principales y alternos de su comité de crisis, buscando
maximizar la probabilidad de contar con, al menos, uno de ellos;

11. Implementar un medio de comunicacién alternativo a la comunicacion tradicional, a fin de
asegurar la comunicacion con su personal critico y sus grupos de interés en caso esta falle;
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12. Implementar protocolos para la comunicacién a través del medio de comunicacion alternativo, los
cuales deben contemplar la comunicacion interna, asi como con autoridades, proveedores y otros
grupos de interés;

13. Realizar capacitaciones sobre los protocolos de comunicacién en crisis, por lo menos, dos veces
al afio;

14. Realizar, como parte de las pruebas de gestién de crisis, pruebas del uso de los mecanismos de
comunicacion alterna, al menos, una vez al afo;

15. Las redes de comunicaciones de datos deben ser redundantes, buscando mitigar los puntos
Unicos de falla; y,

16. Procesar la informacién asociada a los productos, servicios y obligaciones priorizados desde mas
de un centro de procesamiento de datos a la vez (es decir, en modalidad activo-activo o0 con
carga balanceada), asegurando que cada uno de ellos puedan asumir de manera independiente
dicho procesamiento.

SUBCAPITULO IV
REPORTES DE INTERRUPCION DE OPERACIONES

Articulo 14. Reporte de eventos de interrupcion significativa de operaciones

14.1.La empresa debe informar a la Superintendencia en cuanto tomen conocimiento y como plazo
méximo al dia habil siguiente de la ocurrencia de un evento de interrupcion significativa de
operaciones. Con este proposito, se entiende como evento de interrupcién significativa de
operaciones lo siguiente:

1. Todo evento que implique la suspension en la entrega de los productos, servicios y
obligaciones priorizados por un tiempo mayor al tiempo objetivo de recuperacion definido por
la empresa o cuatro horas de interrupcion, el que sea menor;

2. Todo evento que implique la suspension del 50% o mas puntos de la red de algun canal de
atencion a nivel nacional o0 en una determinada region geografica; y/o,

3. Todo evento que implique invocar el plan de gestién de crisis a que hace referencia el
presente Reglamento.

14.2.La informacion a remitir debe incluir una descripcion general del evento ocurrido y debe ser
realizada al correo electronico: continuidad@sbs.gob.pe 0, en caso la empresa no tuviera acceso

a dicho correo debido a la ocurrencia del evento de interrupcidn, se debe buscar medios

alternativos de comunicacion en la medida de lo posible.

14.3.La empresa debe mantener informada a la Superintendencia respecto a las medidas tomadas
frente a un evento de interrupcion significativa de operaciones, hasta que se restablezca el
funcionamiento normal de sus procesos.

14.4.Dentro de los diez dias habiles siguientes a la ocurrencia del evento de interrupcion significativa
de operaciones, la empresa debe remitir un informe detallado en que se explique las razones de
la falla, la duracién, las lineas de negocio, productos y servicios afectados, segln sea el caso, las
medidas tomadas para superar el evento, y la situacion existente a la fecha de reporte y si este
ha sido completamente superado.

Articulo 15. Indicadores de riesgo para la gestion de la continuidad del negocio

15.1.La empresa debe elaborar indicadores para monitorear y evaluar el riesgo para la gestion de la
continuidad del negocio.

15.2. La informacién sobre los indicadores establecidos para la gestion de la continuidad del negocio
debera ser remitida trimestralmente.

15.3.Los formatos de los reportes se presentan en el Anexo 1 de la presente norma. Dichos reportes
deben ser remitidos a través del “Sub médulo de Captura y Validacion Externa” (SUCAVE),
dentro de los quince (15) dias calendario siguientes al cierre del periodo objeto de reporte.
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15.4.Los formatos de los reportes y sus notas metodoldgicas se publican en el portal institucional
(www.sbs.gob.pe), conforme con lo dispuesto en el Decreto Supremo N° 001-2009-JUS.

DISPOSICIONES FINALES Y COMPLEMENTARIAS

Primera.- Sin perjuicio de lo sefialado en el articulo 2, la Superintendencia puede requerir, via
resolucion, que una empresa que conforma el Grupo B cumpla con las disposiciones aplicables a
empresas del Grupo A.”

Articulo Cuarto: Modificar los literales |) y aa) del articulo 2
del Reglamento de Gobierno Corporativo y de la Gestién Integral de Riesgos, aprobado por
Resolucion SBS N° 272-2017 y sus normas modificatorias, de acuerdo a los siguientes textos:

“Articulo 2°.- Definiciones y/o referencias
I) Evento.- Un suceso o serie de sucesos que puede ser interno o externo a la empresa,
originado por la misma causa, que ocurre durante el mismo periodo de tiempo.

()

aa) Productos.- Operaciones y/o servicios brindados por la empresa a sus clientes y usuarios.

(.)

Articulo Quinto.- El Anexo N° 1 que contiene los formatos
de Indicadores de Riesgo para la Gestidn de la Continuidad del Negocio, forma parte del Reglamento
para la Gestion de Continuidad de Negocio aprobado por el articulo tercero de la presente resolucion,
y se publica en el Portal Institucional (www.sbs.gob.pe), conforme a lo dispuesto en el Decreto
Supremo N° 001-2009-JUS.

Articulo Sexto.- La presente resolucidn entra en vigencia
el 1 de enero de 2020, fecha a partir de la cual quedaran sin efecto la Circular N° G-139-2009,
Circular N° G- 164-2012, asi como la Circular N° G-180-2015.

Articulo Séptimo.- Se otorga un plazo de adecuacion
adicional de hasta doce meses luego de la entrada en vigencia del Reglamento para el cumplimiento
de las disposiciones sefialadas en el subcapitulo Il del capitulo Il del Reglamento para la Gestién de
Continuidad del Negocio aprobado en el articulo tercero de la presente resolucidn, aplicable a toda
empresa sujeta a requerimiento de patrimonio efectivo por riesgo de concentracion de mercado.
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ANEXO 1 DEL REGLAMENTO PARA LA GESTIICN DE LA CONTINUIDAD DEL NEGOCIO:
INDICADORES DE RIESGO PARA LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

PREPUBLICACION

Reporte RO-1A: INTERRUPCIONES DEL NEGOCIO Y ACTIVACIONES DEL PLAN DE GESTION DE CRISIS- SISTEMA FINANCIERO

Interrupciones debido a falla o
Interrupciones Interrupciones debido a fallas en los sistemas WW:‘:::::I:::?:::S (5
asociados a Tl)
Total AsociaAda a im:itfentes de Asociado a fallas de
ciberseguridad proveedores
Linea de negocio Afio | Trimestre | Mes Tiempo de Tiempo de Tiempo de Tiempo de Tiempo de
Ndmero de interrupcién Numero de interrupcién Nimero de interrupcién Numero de interrupcién Ndmero de interrupcién
interrupciones (min) interrupciones (min) interrupciones (min) interrupciones (min) interrupciones (min)
(a) (b) (c) (d) (e) (f) (g) (h) (i) (i)
1
Banca Minorista 20XX] 1 2
3
1
Finanzas corporativas 2
3
1
Negociacién y ventas 2
3
1
Banca Comercial 2
3
1
Liquidacion y pagos 2
3
1
Otros servicios 2
3
1
Total 2
3
Nimero de veces que se activo
Ao Trimestre Mes el plan de Gestion de crisis
(k)

1
20XX 2
3
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Interrupciones debido a falla o

indisponibilidad de

Interrupciones Interrupciones debido a fallas en los sistemas s s (i
asociados a TI)
Total a inci de a fallas de
ciberseguridad proveedores
Linea de negocio Afio | Trimestre | Mes Tiempo de .Tiempo f’e -Tiempo f"e , .Tiempo f’e Tiempo de
Nimerode | interrupcion de p de | interrupcién | Nimerode | interrupcién | Numerode | interrupcién
interrupciones (min) interrupciones (min) interrupciones (min) interrupciones (min) interrupciones (min)
(a) (b) (c) (d) (e) (f) (g) (h) (i) (i)
1
Ramos generales 20XX 1 2
3
1
Ramos vida 2
3
1
Finanzas corporativas 2
3
1
Negociacién y ventas 2
3
1
Créditos 2
3
1
Total 2
3
Numero de veces que se activo
Afio Trimestre Mes el plan de Gestion de crisis
(k)
1
20XX 2
3
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REPORTE RO-1C: INTERRUPCIONES DEL NEGOCIO Y ACTIVACIONES DEL PLAN DE GESTION DE CRISIS- SISTEMA PRIVADO DE PENSIONES

Interrupciones debido a falla o
) . 5 . indisponibilidad de
Interrupciones Interrupciones debido a fallas en los sistemas .
proveedores principales (no
asociados a TI)
Asociado a incidentes de Asociado a fallas de
Total " q
ciberseguridad proveedores
. . o P Tiempo de Tiempo de Tiempo de Tiempo de Tiempo de
Linea de negocio Ao | Trimestre| Mes 2 " Py = A aa - q o
Numero de interrupcién Ndmero de interrupcion Nimero de interrupcion Ndmero de interrupcién Numero de interrupcién
interrupciones (min) interrupciones (min) interrupciones (min) interrupciones (min) interrupciones (min)
(a) (b) (c) (d) (e) () (g) (h) (i) (i)
1
Administracién de fondos| 20XX 1 2
3
1
Total 2
3
Numero de veces que se activo
Ao Trimestre Mes el plan de Gestion de crisis
(k)
1
20XX 2
3
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Notas metodoldgicas para los reportes RO-1A, RO-1B y RO-1C:

1)

El respectivo reporte debe elaborarse tomando en consideracion lo siguiente:

(a): Indicar el numero total de interrupciones ocurridas durante el periodo (mes) de medicidn, en la correspondiente linea de negocio.

Indicar el tiempo total de interrupcion durante el periodo (mes) de medicion, en la correspondiente linea de negocio.

Indicar el numero de interrupciones debido a fallas en los sistemas durante el periodo (mes) de medicion, en la correspondiente linea de negocio.

Indicar el tiempo de interrupcién debido a fallas en los sistemas durante el periodo (mes) de medicion, en la correspondiente linea de negocio.

e): Indicar el numero total de interrupciones debido a incidentes de ciberseguridad durante el periodo (mes) de medicion, en la correspondiente linea de negocio. Deben considerarse incluso
aquellas interrupciones de operaciones cuyo origen sea un intento de ciberataque, asi como, interrupciones como resultado de medidas tomadas para evitar un posible ciberataque.

(f): Indicar el tiempo de interrupcion debido a incidentes de ciberseguridad durante el periodo (mes) de medicion, en la correspondiente linea de negocio. Deben considerarse incluso aquellas
interrupciones de operaciones cuyo origen sea un intento de ciberataque, asi como, interrupciones como resultado de medidas tomadas para evitar un posible ciberataque.

(9): Indicar el numero total de interrupciones debido a fallas en los proveedores asociados a servicios de tecnologia durante el periodo (mes) de medicion, en la correspondiente linea de negocio.
(h): Indicar el tiempo de interrupcién debido a fallas en los proveedores asociados a servicios de tecnologia durante el periodo (mes) de medicién, en la correspondiente linea de negocio.

(i): Indicar el numero total de interrupciones debido a fallas en los proveedores (sin considerar aquellos asociados a servicios de tecnologia) durante el periodo (mes) de medicion, en la
correspondiente linea de negocio.

(j): Indicar el tiempo de interrupcién debido a fallas en los proveedores (sin considerar aquellos asociados a servicios de tecnologia) durante el periodo (mes) de medicion, en la correspondiente
linea de negocio.

(k): Indicar el numero de veces en que se activé el plan de gestion de crisis durante el periodo (mes) de medicion.

En aquellos casos en los que una interrupcion no llega a ser mayor a treinta (30) minutos debido a la activacién de planes de continuidad del negocio, dicha interrupcion no debera ser
considerada para fines de este reporte.

Si un evento afecta a mas de una linea de negocio, dicho evento debera ser reportado en cada una de las lineas de negocio afectadas.

Dado que existen eventos de interrupcion que pueden afectar a mas de una linea de negocio, conforme se sefiala en el numeral anterior, el reporte de la linea “Total” no siempre sera la suma del
numero de interrupciones y tiempos registrados en cada una de las lineas de negocio.

Los eventos de interrupcion que afecten de forma significativa la continuidad operativa de cualquier canal de atencién, como agencias, cajeros automaticos, cajeros corresponsales u otros,
deberan ser reportados en la(s) linea(s) de negocio que se vea(n) afectada(s) por dicho evento. Cabe sefalar que se debera considerar como interrupcion significativa de un canal de atencion la
indisponibilidad del 50% o més puntos de atencién de dicho canal a nivel nacional o en una determinada regién.

En la columna “Afio de Reporte” consignar el afio con cuatro digitos. Asimismo, en la columna “Trimestre de Reporte” consignar 1, 2,3 0 4, segun corresponda.

En el caso de las Empresa de Transporte, Custodia y Administracion de Numerario deben considerar como significativo todo aquello que interrumpa o limite en un 50 % o mas la atencién a
alguna empresa del sistema financiero a nivel nacional o en una determinada regién geogréfica.

):
(b):
c):
(d):
(
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