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SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Peru

Lima, 16 de Octubre de 2026

RESOLUCION SES
W° 02519-2026

El Supenintendente de Banca, Segunss ¢
Adminiotnadonas Privadas de Fondos de Pensiones

CONSIDERANDO:

Que la Superintendencia de Banca, Seguros y Administradoras
Privadas de Fondos de Pensiones se encarga de regular, supervisar y fiscalizar las entidades del
sistema financiero, sistema de seguros y privado de pensiones, asi como a otras entidades cuya
supervisién haya sido encargada por otras leyes especiales, conforme a lo dispuesto en la Ley General
del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de Banca y
Seguros, Ley N° 26702, la Ley del Sistema Privado de Administracion de Fondos de Pensiones, cuyo
Texto Unico Ordenando fue aprobado por el Decreto Supremo N° 054-97-EF y otras leyes;

Que, mediante la Trigésima Segunda Disposicion Final y
Complementaria de la Ley N° 26702, se establecen disposiciones aplicables a la publicacion de
proyectos normativos;

Que dicha disposicion es concordante con el articulo IV del
Titulo Preliminar de la Ley N° 27444, Ley del Procedimiento Administrativo General, que establece el
principio de participacion de los administrados en el proceso de decisiones publicas, asi como con el
capitulo IV del Reglamento que establece disposiciones sobre publicacién y difusién de normas
juridicas de caracter general, resoluciones y proyectos normativos, aprobado por Decreto Supremo N°
009-2024-JUS;

Que, considerando el desarrollo de los modelos de finanzas
abiertas y los beneficios asociados a su implementacion en términos de innovacion, competencia e
inclusion financiera, la Superintendencia considera necesario emitir disposiciones generales que
regulen la implementacion y funcionamiento del Sistema de Finanzas Abiertas, incluyendo los temas
relacionados a la infraestructura digital comun, el marco de confianza para la interaccion entre
participantes y los estandares técnicos, de seguridad y calidad de datos necesarios para garantizar la
interoperabilidad y el adecuado funcionamiento del Sistema;

Que, en cumplimiento de lo antes referido, la Superintendencia
dispone aprobar mediante resolucion de Superintendencia sus proyectos normativos y publicarlos en
su Sede Digital con el objetivo de asegurar la participacion efectiva del publico en general, y;
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Contando con el visto bueno de la Superintendencia Adjunta
de Regulacién y Juridica y el Departamento de Finanzas Abiertas;

RESUELVE:

Articulo Primero. - Autorizar la difusion en consulta
publica del proyecto normativo que aprueba el Reglamento General del Sistema de Finanzas
Abiertas, referente al Titulo V “Infraestructura Digital’, Titulo VI “Marco de Confianza” y Titulo VII
‘Estandares, Seguridad y Calidad”, en la Sede Digital de la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones (www.sbs.gob.pe).

Articulo Segundo. - El plazo para que el publico en
general pueda remitir a la Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones sus comentarios y observaciones sobre el proyecto sefialado en el articulo
anterior es de dieciocho (18) dias calendario, contados desde el dia siguiente de la fecha de
publicacion de la presente resolucion en el Diario Oficial El Peruano.

Registrese, comuniquese y publiquese

SERGIO JAVIER ESPINOSA CHIROQUE
SUPERINTENDENTE DE BANCA, SEGUROS Y AFP
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Lima,
Resoluciin S.B. S.
e - 2026

El Supenintendente de Banca, Seganss ¢
HAdminiotvadonas Privadas de Fondos de Penscones

CONSIDERANDO:

Que, de conformidad con lo dispuesto en el articulo 87 de la
Constitucion Politica del Per(, asi como en los articulos 347 y 349 de la Ley N° 26702, Ley General del
Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros
(en adelante, Ley General), corresponde a la Superintendencia de Banca, Seguros y Administradoras
Privadas de Fondos de Pensiones (en adelante, la Superintendencia) regular y supervisar a las
empresas del sistema financiero, del sistema de seguros y demas empresas sujetas a su supervision y
control por ley, cautelando la solidez, estabilidad y correcto funcionamiento de dichos sistemas, asi
como la proteccion de los intereses del publico;

Que la Tercera Disposicion Complementaria Final de la Ley
N° 29985, Ley que regula las caracteristicas basicas del dinero electronico como instrumento de
inclusion financiera, establece que la Superintendencia de Banca, Seguros y Administradoras Privadas
de Fondos de Pensiones y el Banco Central de Reserva del Peru, en el &mbito de sus respectivas
competencias, establecen a las entidades sujetas a su supervision las condiciones y oportunidades para
la interoperabilidad;

Que la transformacion digital de los servicios financieros y el
uso creciente de tecnologias y datos han impulsado el desarrollo de modelos como las finanzas abiertas,
que permiten el acceso y suministro estandarizado y seguro de datos entre participantes habilitados,
previo consentimiento del usuario, con el propdsito de promover la innovacién, la competencia y la
inclusion financiera, bajo condiciones comunes de interoperabilidad, seguridad y funcionamiento;

Que, en el marco de las atribuciones conferidas por la Ley
General, y de lo dispuesto en la citada Ley N° 29985, corresponde a esta Superintendencia establecer
las disposiciones necesarias para la implementacion del Sistema de Finanzas Abiertas (en adelante,
SFA) respecto de las empresas bajo su &mbito de regulacion y supervision, incluyendo las condiciones
de participacion, interoperabilidad e implementacién gradual necesarias para su adecuado
funcionamiento;

Que, en febrero de 2026, la Superintendencia publicé la Hoja
de Ruta de Finanzas Abiertas SBS, mediante la cual establecid un enfoque gradual para la
implementacion del Sistema de Finanzas Abiertas en el Peru, organizado en fases progresivas que
comprenden el diagndstico del mercado, el desarrollo del marco regulatorio y de las especificaciones
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técnicas, la implementacion gradual del sistema y la posterior consolidacién del modelo de finanzas
abiertas;

Que, como parte de la fase de diagnéstico, la
Superintendencia desarrolld cuestionarios, reuniones bilaterales, mesas de trabajo y coordinaciones
con empresas supervisadas, empresas de tecnologia financiera, proveedores tecnoldgicos, autoridades
publicas y otros actores relevantes, cuyos resultados permitieron identificar capacidades, riesgos,
oportunidades y casos de uso, asi como sustentar una implementacion gradual del Sistema de Finanzas
Abiertas bajo condiciones adecuadas de gobernanza, seguridad e interoperabilidad, sirviendo de
insumo para el desarrollo de su marco regulatorio y técnico correspondiente;

Que, mediante Resolucion SBS N° 01747-2026, se aprobo
el Reglamento para la prestacion de servicios bajo el modelo de Banking as a Service - BaaS, como
parte del desarrollo progresivo del marco regulatorio asociado a la transformacién digital y a los nuevos
modelos de prestacién de servicios financieros;

Que, posteriormente, la Superintendencia publicé para
consulta publica los “Lineamientos para el Funcionamiento del Sistema de Finanzas Abiertas en el
Perd”, con el objeto de presentar los principales componentes del modelo propuesto y recoger
comentarios y aportes de la industria y demas partes interesadas, los cuales han sido evaluados como
parte del proceso de desarrollo del marco regulatorio;

Que, en atencién al carécter progresivo de la implementacion
del Sistema de Finanzas Abiertas, resulta necesario establecer, de manera integrada, las disposiciones
generales aplicables al Sistema, su forma de gobierno, el alcance de los datos y servicios comprendidos,
las condiciones de participacion, las reglas aplicables al acceso y control del usuario, asi como las
disposiciones relativas a la infraestructura digital comun, el Marco de Confianza y los estandares
técnicos, de seguridad y calidad de datos necesarios para su funcionamiento;

Que, con la finalidad de otorgar predictibilidad a los
participantes respecto de los requerimientos técnicos y operativos aplicables al Sistema de Finanzas
Abiertas, resulta necesario establecer disposiciones sobre la infragstructura digital comun, el Directorio
de Participantes, el Portal del Desarrollador, el ambiente de pruebas del SFA, la conformidad funcional,
el Perfil de Seguridad, los niveles de servicio y la calidad de datos, asi como prever su desarrollo
mediante los anexos y las especificaciones técnicas correspondientes;

En uso de las atribuciones confgridas por los numerales 3, 7,
9,13y 19 del articulo 349 de la Ley General y por el articulo 57 del Texto Unico Ordenado de la Ley del
Sistema Privado de Administracién de Fondos de Pensiones, aprobado por Decreto Supremo N° 054-
97-EF;

RESUELVE:

Articulo Primero.- Aprobar el Reglamento General del
Sistema de Finanzas Abiertas, de acuerdo con el siguiente texto:
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REGLAMENTO GENERAL DEL SISTEMA DE FINANZAS ABIERTAS

Las disposiciones correspondientes a los Titulos | al IV fueron autorizadas para difusion
publica el 5 de octubre de 2026 mediante la Resolucién SBS N° 02433-2026, emitida el 2
de octubre de 2026, sin perjuicio de las modificaciones incorporadas a los referidos titulos
contenidos en la presente Resolucion.

TITULO |

DISPOSICIONES GENERALES

Articulo 1. Alcance

[

Articulo 2. Definiciones

[]

Q)

Reglamento de Seguridad de la Informacion y Ciberseguridad: Reglamento para
la Gestion de la Seguridad de la Informacion y la Ciberseguridad, aprobado por
Resolucién SBS N° 504-2021 y sus modificatorias.

Reglamento de Gobierno Corporativo y de la Gestion Integral de Riesgos:
Reglamento de Gobierno Corporativo y de la Gestion Integral de Riesgos, aprobado
por Resolucién SBS N° 272-2017 y sus modificatorias.

Reglamento para la Gestion del Riesgo Operacional: Reglamento para la Gestién
del Riesgo Operacional, aprobado por Resolucién SBS N° 2116-2009 y sus
modificatorias

Principio de minimos privilegios: principio conforme al cual cada usuario,
aplicacion, sistema o proceso debe contar Unicamente con los permisos de acceso
estrictamente necesarios para cumplir las funciones o tareas que le correspondan.
Calidad de datos: en el marco del SFA, es el grado en que los datos suministrados,
recibidos, transformados o conservados cumplen las dimensiones establecidas en el
presente Reglamento, de modo que resulten aptos para su intercambio y utilizacién
conforme a las finalidades previstas en el Sistema.

Fuente autoritativa: sistema, registro o repositorio que el participante identifica como
fuente oficial o prevalente de un dato para efectos de su suministro mediante el SFA
Los datos suministrados mediante el SFA deben corresponder a la informacién que
el participante proporciona a través de sus canales digitales propios comparables.
Gobierno de datos: en el marco del SFA, es el conjunto de principios, politicas,
procedimientos, responsabilidades, estructuras de decision y controles mediante los
cuales se administran los datos suministrados, recibidos, transformados o
conservados, con el fin de asegurar su integridad, disponibilidad, trazabilidad,
seguridad y uso adecuado durante todo su ciclo de vida.

Endpoint: ubicacion digital especifica provista por una Interfaz de Programacion de
Aplicaciones (API) hacia la cual se dirigen las peticiones electronicas de un sistema
cliente para acceder a un dato, recurso o servicio determinado alojado en un servidor.
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TiTULO Il

ALCANCE, DATOS Y SERVICIOS

TITULO Il

PARTICIPANTES, ROLES Y HABILITACION

[

Articulo 11. Responsabilidades de las Entidades Proveedoras de Datos

[]

k) Asegurar que los datos suministrados mediante las APIs del SFA correspondan a la
informacién contenida en la fuente autoritativa, y que su alcance, actualizacién,
oportunidad y disponibilidad no sean inferiores a los de la informacion proporcionada
al usuario mediante sus canales digitales propios comparables.

[.]

Articulo 13. Responsabilidades de las Entidades Receptoras de Datos

[.]

k) Asegurar la calidad de las transformaciones, agregaciones, inferencias,
enriquecimientos y demas tratamientos realizados sobre los datos recibidos,
diferenciando sus resultados de los datos suministrados originalmente por la EPD y
absteniéndose de presentarlos como originados o validados por esta.
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TiITULO IV
ACCESO Y CONTROL DEL USUARIO

TiTULOV
INFRAESTRUCTURA DIGITAL COMUN DEL SFA
CAPITULO |

DISPOSICIONES GENERALES

Articulo 41. Infraestructura digital comun del SFA

41.1 La infraestructura digital comin del SFA estd constituida por el conjunto de los
componentes y servicios destinados a identificar y coordinar a los participantes, gestionar
la informacidn técnica, ejecutar las pruebas y evaluaciones de conformidad, proveer
soporte y comunicaciones operativas, asi como recopilar la informacién técnica necesaria
para el funcionamiento del Sistema.

41.2 La infraestructura digital comun del SFA comprende los siguientes componentes y
servicios:

a)
b

‘Ze=eaooo

=

Directorio de Participantes;

Portal del SFA;

Portal del Desarrollador;

Ambiente de pruebas del SFA,

Motor de conformidad funcional;

Mecanismos y herramientas de soporte técnico operativo;

Mecanismos comunes de comunicaciones operativas;

Herramientas de monitoreo y recopilacion de métricas; y

Los demas componentes 0 servicios que la Superintendencia incorpore mediante sus
disposiciones normativas para el adecuado funcionamiento y evolucion del SFA.

41.3 Los componentes y servicios sefialados en el parrafo 41.2 pueden implementarse
mediante plataformas, servicios 0 modulos independientes o integrados, segun determine
la Superintendencia. Su clasificacion en el presente Reglamento no prescribe una
arquitectura tecnoldgica especifica.

41.4 El acceso y suministro de los datos del usuario se realiza de forma directa entre las EPD
ylas ERD. La infraestructura digital comun no intermedia ni constituye un punto obligatorio
de transito para el intercambio de datos. Tampoco implica la centralizacién del contenido
de las solicitudes, respuestas o datos intercambiados entre los participantes.

41.5 Los componentes y servicios Unicamente pueden procesar o almacenar los datos
técnicos, operativos, registrales o de otra naturaleza que resulten necesarios para el
cumplimiento de sus respectivas funciones, de conformidad con el presente Reglamento
y la normativa aplicable. No obstante, el tratamiento de datos técnicos o métricas
operativas no autoriza el acceso al contenido de los datos del usuario intercambiados entre
participantes.
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Articulo 42. Gestion de la infraestructura digital comin

42.1 La Superintendencia establece el disefio funcional, las condiciones de implementacién y
las reglas de funcionamiento de los componentes y servicios de la infraestructura digital
comun del SFA, de conformidad con lo dispuesto en el articulo 5 del presente Reglamento.

42.2 La implementacién, operacion, mantenimiento, evolucidn y soporte de los componentes y
servicios de la infraestructura digital comun del SFA puede realizarse directamente por la
Superintendencia o mediante terceros especializados, conforme a las condiciones que se
establezcan.

42.3 La intervencion de terceros especializados no transfiere ni limita las competencias
regulatorias, supervisoras, preventivas, correctivas 0 sancionadoras de la
Superintendencia, ni las funciones que le corresponden respecto de la conduccién del
SFA.

424 Los terceros especializados que intervengan en la implementacion, operacién,
mantenimiento o soporte de los componentes o servicios comunes deben cumplir las
condiciones de seguridad, confidencialidad, proteccion de datos, continuidad,
disponibilidad, resiliencia, trazabilidad, auditabilidad, gestion de incidentes y demas
requisitos que establezca la Superintendencia.

42.5 Los terceros especializados deben identificar, comunicar, gestionar y mitigar los conflictos
de intereses que puedan comprometer la confidencialidad de la informacion, la neutralidad
de los servicios prestados o el adecuado funcionamiento del SFA. Cuando dichos
conflictos no puedan ser gestionados o mitigados adecuadamente, deben abstenerse de
realizar las actividades afectadas. La Superintendencia puede establecer las medidas y
condiciones aplicables para la identificacion, gestion y mitigacion de dichas situaciones.

42.6 La intervencion de los terceros a que se refiere los parrafos 42.2, 42.3 y 42.4 no les
confiere, por ese solo hecho, la condicion de participantes del SFA ni los habilita para
acceder a los datos del usuario ni tratarlos para fines propios, salvo en la medida
estrictamente necesaria para cumplir funciones que la Superintendencia le haya
encomendado.

42.7 La utilizacién de terceros especializados para la operacion o soporte de los componentes
y servicios comunes no exime a los participantes del cumplimiento de las obligaciones que
les corresponden conforme al presente Reglamento, sin perjuicio de la evaluacion de las
circunstancias particulares que pudieran afectar el cumplimiento de dichas obligaciones.

Articulo 43. Condiciones generales de funcionamiento
43.1 Los componentes y servicios de la infraestructura digital comun se disefian y operan de
manera que permitan:
a) mantener niveles minimos de disponibilidad, capacidad, desempefio, continuidad y
recuperacion;
b) permitirla interoperabilidad entre los participantes y el uso de componentes y servicios
comunes;
c) segregar los ambientes de desarrollo, pruebas y produccion, asi como los ambientes
operativos destinados a las pruebas de los participantes;
d) mantener registros suficientes de los accesos, actuaciones, eventos y modificaciones

relevantes realizados en la infraestructura digital comun;
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e) gestionar de manera controlada las actualizaciones, configuraciones y cambios de
version;

f) contar con capacidades adecuadas y escalables para atender la incorporacion de
participantes, el incremento de operaciones y la evolucién del SFA; y

g) aplicar controles de acceso diferenciados segun el caracter publico, reservado o
restringido de la informacién.

43.2 El mantenimiento programado de los componentes y servicios de la infraestructura digital
comun debe encontrarse técnicamente justificado, reducir al minimo su impacto sobre el
SFA, ejecutarse, fuera de los periodos de mayor utilizacion razonablemente identificados
por la Superintendencia sobre la base de métricas operativas disponibles y contar con
procedimientos de ejecucion, reversion y recuperacion.

43.3 Los mantenimientos programados se comunican a los participantes mediante los
mecanismos operativos del SFA con una anticipacion no menor de cinco (5) dias habiles.
La comunicacion identifica, como minimo, el componente o0 servicio y las funcionalidades
afectados, la finalidad del mantenimiento, la fecha y hora previstas de inicio y finalizacion,
su duracion e impacto estimados, las medidas de contingencia y los canales de
actualizacion aplicables, asi como informar oportunamente su conclusién o ampliacién.

43.4 Los mantenimientos urgentes pueden comunicarse con una anticipacién menor cuando
resulten necesarios para corregir vulnerabilidades, prevenir incidentes, responder a
amenazas activas o restablecer condiciones seguras de operacion.

43.5 Las ventanas de mantenimiento no deben programarse de manera que impidan la
prestacion regular y sostenida de los componentes y servicios de la infraestructura digital
comun.

43.6 Los componentes y servicios de la infraestructura digital comin deben contar con
mecanismos de continuidad y recuperacién proporcionales a su criticidad, que permitan
mantener o restablecer su operacion ante incidentes, fallas o contingencias. Dichos
mecanismos deben considerar, segun corresponda, medidas de redundancia, respaldo,
replicacion de informacion, conmutacion, recuperacion, gestién de incidentes y pruebas
periddicas.

43.7 Los niveles de disponibilidad, capacidad y desempefio, asi como los tiempos y puntos
objetivo de recuperacién aplicables a los componentes y servicios de la infraestructura
digital comun, pueden establecerse en la documentacion técnica correspondiente,
conforme a las condiciones que determine la Superintendencia.

43.8 Los mecanismos de continuidad y recuperacién deben probarse peridédicamente y cuando
se introduzcan cambios significativos o se produzcan incidentes que puedan afectar su
efectividad. Los resultados deben documentarse y conservarse para fines de supervision,
auditoria y mejora continua.

43.9 Los participantes deben implementar los mecanismos técnicos y operativos que resulten
necesarios para interactuar con los componentes y servicios de la infraestructura digital
comln, mantener actualizada la informacién bajo su responsabilidad y cumplir las
condiciones técnicas y operativas aplicables.
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43.10 Los requisitos aplicables al Directorio de Participantes se desarrollan en el Anexo N° 5;
los correspondientes al Portal del Desarrollador, al disefio de las APIs y a la gestién de
versiones, en el Anexo N° 6; los relativos al ambiente de pruebas y a la conformidad
funcional, en el Anexo N° 7.

CAPITULO Il

DIRECTORIO DE PARTICIPANTES

Articulo 44. Finalidad del Directorio de Participantes

44 1 El Directorio de Participantes a que se refiere el articulo 19 constituye el componente
comun del SFA destinado a identificar a las entidades registradas y a los participantes del
SFA, y a mantener la informacién regulatoria, operativa y técnica necesaria para su
interaccién en el Sistema.

44.2 EIl Directorio de Participantes constituye la fuente oficial de informacion respecto del
registro, los roles, la habilitacion y los estados de los participantes, asi como de las
aplicaciones, servidores y demas componentes tecnoldgicos registrados para su
operacion en el SFA, permitiendo verificar las condiciones bajo las cuales dichos
elementos se encuentran autorizados, habilitados o disponibles para operar, de
conformidad con el presente Reglamento.

Articulo 45. Funciones del Directorio de Participantes
45.1 El Directorio de Participantes cumple las siguientes funciones:

Registrar la informacién de identificacion de las entidades, los participantes y sus
representantes autorizados.

Reflejar la situacién de las entidades durante los procesos de registro y habilitacion
técnica, asi como los roles y estados aplicables a los participantes habilitados.
Mantener la informaciéon de contacto de los responsables designados para la
interaccion técnica y operativa con el SFA.

Registrar las aplicaciones, servidores de autorizacidn, servidores de recursos,
metadatos, endpoints y demés componentes tecnoldgicos requeridos para la
identificacién, autenticacién e interoperabilidad de los participantes.

Registrar las conformidades, certificaciones, validaciones técnicas, su vigencia y los
componentes respecto de los cuales fueron emitidas.

Mantener el historial de los estados y de las modificaciones relevantes realizadas
respecto de la informacion administrada por el Directorio de Participantes.

Facilitar el acceso a los ambientes, componentes y herramientas necesarios para los
procesos de acceso anticipado y habilitacion técnica previstos en los articulos 20 y
21.

Comunicar a los participantes las actualizaciones y la informacién registrada que
resulten necesarias para su adecuada interaccion en el SFA.

Proporcionar la informacién necesaria para la ejecucion de las pruebas y
verificaciones relacionadas a las conformidades y al mantenimiento de las
condiciones técnicas exigibles.

Articulo 46. Informacion y niveles de acceso al Directorio de Participantes
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46.1 La informacién administrada por el Directorio de Participantes se clasifica, segun su nivel
de acceso, en informacién de acceso publico, informacién disponible para los participantes
e informacion restringida.

46.2 La Superintendencia determina la clasificacion de la informacidn, asi como las condiciones
aplicables a su publicacién, consulta, actualizacién y utilizacién, considerando su finalidad,
sensibilidad y relevancia para el funcionamiento y seguridad del SFA.

46.3 Las categorias de informacion administradas por el Directorio de Participantes, los
atributos registrados y los niveles de acceso aplicables se desarrollan en el Anexo N° 5.

Articulo 47. Estados registrados en el Directorio de Participantes

47.1 El Directorio de Participantes refleja de manera diferenciada el estado de las entidades
durante su incorporacién al SFA, los estados de participacion respecto de cada rol y los
estados operativos de las aplicaciones y demas componentes técnicos registrados.

47.2 Estado de incorporacién al SFA.

47.2.1 La entidad que haya aprobado la etapa de registro prevista en el articulo 21 es
incorporada por la Superintendencia en el Directorio de Participantes y recibe las
credenciales y los accesos necesarios para continuar con la etapa de habilitacién técnica.
Durante dicha etapa, la entidad se encuentra en el estado “En habilitacién técnica”.

47.3 Estados de participacion en el SFA

47.3.1 Los estados aplicables a los participantes respecto de cada uno de los roles para los
cuales se encuentren habilitados son los siguientes:
a) Habilitado

b) Suspendido

) Retirado

) Cancelado
) Mantenimiento

O oo

47 4 Estados operativos de los componentes tecnol6gicos

4741 Los estados operativos aplicables a las aplicaciones, APIs, endpoints, servidores y
demas componentes tecnoldgicos registrados son los siguientes:
a) Operativo

b) Operacion degradada

Mantenimiento programado

Indisponibilidad no programada

Restringido técnicamente

Fuera de produccién

2lcoz

47.5 El alcance, los efectos y las reglas aplicables al estado de incorporacion, a los estados de
participacion y a los estados operativos de los componentes tecnolégicos se desarrollan
en el Anexo N° 5. Las especificaciones e instrucciones operativas para su registro,
actualizacion, consulta y notificacion se establecen en el Manual del Directorio de
Participantes.

47.6 La Superintendencia registra el estado de incorporacién y los estados de participacion.
Los participantes registran o actualizan directamente, mediante los mecanismos
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habilitados en el Directorio de Participantes, los estados operativos de los componentes
tecnoldgicos cuya gestion se encuentre bajo su responsabilidad. Los estados que
correspondan a decisiones de la Superintendencia son registrados conforme a las reglas
previstas en el Anexo N° 5.

47.7 El registro de un estado operativo distinto de “Operativo” no modifica por si mismo el
estado de participacién. Mientras no exista una decision de suspension, retiro o
cancelacion por parte de la Superintendencia, el participante mantiene su estado de
“Habilitado” respecto del rol correspondiente, sin perjuicio de las restricciones aplicables
al componente afectado.

47.8 Los estados de participacion se registran respecto de cada rol y los estados operativos
respecto de las aplicaciones, APIls, endpoints, servidores y demas componentes
tecnoldgicos. El Directorio de Participantes refleja adicionalmente los estados de los
certificados, credenciales y demas elementos del Marco de Confianza, conforme al Titulo
VI.

47.9 La cancelacion o retiro de la totalidad de los roles habilitados determina que el registro del
participante adquiera la condicion de histérico, sin perjuicio de las obligaciones de
conservacion de informacién que resulten aplicables. La informacién se conserva para
fines de trazabilidad, supervision, auditoria, investigacién de incidentes y resolucion de
disputas.

4710 El catidlogo de estados, transiciones permitidas, responsables, eventos
desencadenantes, efectos técnicos y mecanismos de notificacion se desarrolla en el
Anexo N° 5. Las especificaciones e instrucciones operativas para su implementacion se
desarrollan en el Manual del Directorio de Participantes, disponible en el Portal del
Desarrollador.

Articulo 48. Copia local y continuidad del Directorio de Participantes

48.1 Los participantes deben mantener una copia local de la informacién del Directorio de
Participantes con el fin de asegurar la continuidad de sus interacciones en el SFA ante
una indisponibilidad temporal del Directorio de Participantes.

48.2 La copia local debe actualizarse, como minimo, una vez cada veinticuatro (24) horas, sin
perjuicio de las actualizaciones exiraordinarias que deban efectuarse inmediatamente
cuando el participante reciba una comunicacién sobre eventos criticos que afecten la
validez o vigencia de la informacion.

48.3 La copia local constituye un mecanismo de contingencia y no sustituye al Directorio de
Participantes como fuente oficial de informacion ni constituye el mecanismo ordinario para
la actualizacion de los datos registrados. En caso de discrepancia entre la copia local y la
informacion disponible en el Directorio de Participantes, prevalece esta ultima.

48.4 Durante una indisponibilidad temporal del Directorio de Participantes, los participantes
pueden utilizar la ultima copia local vigente, dentro de los limites y condiciones
establecidos en el Anexo N° 5 y hasta que se restablezca el servicio.

48.5 La comunicacion de una suspensién, cancelacién, restriccion técnica o revocacion,

vencimiento o compromiso de certificados, credenciales u otros elementos del Marco de
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Confianza determina la invalidacion de la informacién correspondiente en la copia local,
conforme a las reglas establecidas en el Anexo N° 5.

48.6 La indisponibilidad temporal del Directorio de Participantes no exime a los participantes
de verificar el estado de participacion de sus contrapartes, los estados operativos de los
componentes tecnoldgicos y la vigencia de los elementos del Marco de Confianza
utilizados en la interaccién, mediante la copia local vigente habilitada para tal efecto.

48.7 Las condiciones de sincronizacion, actualizacion, vigencia, invalidacion, uso en
contingencia y restablecimiento se desarrollan en el Anexo N° 5 y en el Manual del
Directorio de Participantes.

CAPITULO Il
PORTALES DEL SFA

Articulo 49. Portal del Sistema de Finanzas Abiertas

49.1 El Portal del SFA constituye el medio digital oficial de difusién publica del Sistema y tiene
por finalidad poner a disposicién de los usuarios, participantes y demas interesados
informacion clara, razonablemente actualizada y accesible sobre sus objetivos,
funcionamiento, participantes, implementacion y resultados. Asimismo, facilita el acceso a
los canales que correspondan para formular consultas, reclamos y reportes, de acuerdo
con las disposiciones aplicables a cada materia.

49.2 La informacién publica sobre los participantes, sus roles y estados debe mantenerse
actualizada conforme a la informacién de acceso publico registrada en el Directorio de
Participantes.

49.3 La informacion publicada en el Portal del SFA debe presentarse de manera clara,
comprensible, accesible y diferenciada segun el publico al que se encuentre dirigida. La
Superintendencia puede habilitar espacios 0 mecanismos especificos para usuarios,
participantes, desarrolladores y demas interesados.

49.4 El Portal del SFA no publica datos personales, informacién protegida por deberes de
confidencialidad o reserva previstos en la normativa aplicable, ni informacion técnica cuya
divulgacién pueda comprometer la seguridad, integridad o adecuado funcionamiento del
Sistema o de sus participantes.

49.5 La publicacién de indicadores, informacion operativa o estados de los participantes debe
efectuarse de manera que no permita acceder a datos del usuario ni reconstruir el
contenido de los intercambios realizados entre las EPD y las ERD.

49.6 Los participantes del SFA deberan incluir en sus canales digitales un enlace al Portal del
SFAYy la informacion que permita al usuario identificar su condicion de participante, segun
los lineamientos de la Superintendencia.

Articulo 50. Portal del Desarrollador
50.1 El Portal del Desarrollador constituye el repositorio técnico oficial del SFA y tiene por
finalidad poner a disposicion de los participantes, desarrolladores y demas publico

interesado la documentacion necesaria para implementar, integrar, probar, obtener las
Los Laureles N°214 - Lima 27 - Perd Telf.: (511) 6309000



O

SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Peru PROYECTO NORMATIVO

certificaciones aplicables, desplegar, operar y mantener los componentes tecnoldgicos
requeridos para participar en el SFA.

50.2 Toda especificacion, documento o recurso técnico publicado en el Portal del Desarrollador
debe permitir identificar, como minimo:
a) eltitulo y cédigo del documento o especificacion;

b) su versidn;

la fecha de publicacion;

su estado;

la fecha a partir de la cual resulta aplicable o exigible, cuando corresponda;

el periodo de coexistencia con la version anterior, de ser aplicable;

) lafecha prevista para su modificacion, deprecacion o retiro, cuando corresponda; y

) el historial de sus modificaciones relevantes.

—_—— — —
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50.3 La Superintendencia comunica a los participantes las nuevas publicaciones y las
modificaciones relevantes realizadas en el Portal del Desarrollador mediante los
mecanismos comunes de comunicaciones operativas previstos en el articulo 57.

50.4 La documentacion publicada en el Portal del Desarrollador debe diferenciar claramente
entre:
a) requisitos y especificaciones de cumplimiento obligatorio previstas en el presente
Reglamento o sus anexos;
b) guias, ejemplos, implementaciones de referencia y materiales de caracter orientativo;

y
c) comunicaciones, preguntas frecuentes y aclaraciones técnicas.

50.5 Las condiciones relativas a la organizacion del Portal del Desarrollador, la documentacién
técnica, el control de versiones, la clasificacion de cambios, los periodos de coexistencia,
la deprecacién y el retiro de versiones se desarrollan en el Anexo N° 6. Las condiciones
de conformidad funcional y Perfil de Seguridad se desarrollan en los Anexos N° 7 y 9,
respectivamente.

CAPITULO IV
AMBIENTE DE PRUEBAS Y CONFORMIDAD FUNCIONAL

Articulo 51. Ambiente de pruebas del SFA

51.1 El ambiente de pruebas del SFA es el componente de la infraestructura digital comun
destinado a facilitar el desarrollo, integracion, validacion y prueba de las implementaciones
requeridas para la participacion en el Sistema antes de su utilizacién en el ambiente de
produccion.

51.2 Las pruebas realizadas en el ambiente de pruebas no producen efectos sobre cuentas,
productos, consentimientos, datos u operaciones reales de los usuarios, ni habilitan por si
mismas a una entidad o participante para operar en el ambiente de produccion.

51.3 Las pruebas se realizan exclusivamente con datos de prueba, de conformidad con lo
dispuesto en el parrafo 20.6 del articulo 20. En ningiin caso deben utilizarse datos
personales, informacion real de los usuarios, credenciales de produccion ni informacion

sujeta a reserva o confidencialidad.
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51.4 Los recursos, simuladores, implementaciones de referencia y demas herramientas que se
habiliten en el ambiente de pruebas tienen por finalidad facilitar la integracion y evaluacion
de las implementaciones y no eximen a las entidades o participantes del cumplimiento de
sus obligaciones.

51.5 El ambiente de pruebas debe encontrarse segregado del ambiente de produccién y contar
con mecanismos que impidan el uso de credenciales, certificados, datos, configuraciones
0 componentes de prueba para acceder a los servicios de produccion.

51.6 Las condiciones técnicas y operativas del ambiente de pruebas, los recursos disponibles,
los datos de prueba, las implementaciones de referencia, las reglas de uso y los casos de
prueba se desarrollan en el Anexo N° 7.

Articulo 52. Acceso al ambiente de pruebas

52.1 Toda entidad que solicite su habilitacién para desempefiar uno o0 mas roles en el SFA
debe completar satisfactoriamente las pruebas que le resulten aplicables en el ambiente
de pruebas, como parte de la etapa de habilitacidn técnica prevista en el articulo 21. El
acceso anticipado regulado en el articulo 20 mantiene caracter voluntario.

52.2 El acceso al ambiente de pruebas se otorga bajo las siguientes modalidades:

a) Acceso anticipado: otorgado conforme al articulo 20 a las entidades interesadas en
desarrollar, integrar o evaluar preliminarmente sus implementaciones antes de iniciar
o0 culminar el proceso de registro.

b) Acceso para habilitacion técnica: otorgado conforme al articulo 21 a las entidades que
hayan superado la etapa de registro y deban completar las pruebas, conformidades,
certificaciones y demas validaciones necesarias para obtener su habilitacién.

c) Acceso para revalidacién: otorgado a los participantes que deban ejecutar nuevas
pruebas como consecuencia de cambios en sus implementaciones, nuevas
versiones, vencimiento de certificaciones, deficiencias identificadas u otros supuestos
previstos en el articulo 55.

52.3 La Superintendencia determina, para cada modalidad de acceso los ambientes,
componentes, recursos, permisos, funcionalidades, vigencia y demas condiciones
aplicables conforme a lo previsto en el presente Reglamento y en el Anexo N° 7.

52.4 El acceso anticipado es de caracter exploratorio y no otorga la condicién de participante
ni habilita para operar en produccion. Los resultados obtenidos bajo esta modalidad no
acreditan por si mismos la conformidad funcional.

52.5 Las entidades y los participantes Unicamente pueden utilizar el ambiente de pruebas para
las actividades, componentes, roles y finalidades comprendidos en el acceso otorgado. En
ese sentido, esta prohibido:

a) tilizarlo para prestar servicios reales a usuarios;

) introducir datos personales o informacién real de los usuarios;

) emplear credenciales, certificados o llaves privadas del ambiente de produccion;

) afectar la disponibilidad, seguridad o funcionamiento del ambiente o de las

implementaciones de otras entidades; y
e) utilizar los resultados, herramientas o informacién obtenidos para finalidades

incompatibles con el proceso de integracion, prueba, conformidad o habilitacion.
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52.6 La Superintendencia puede limitar o suspender el acceso al ambiente de pruebas cuando:
a) seincumplan las condiciones aplicables a su utilizacién;

b) se identifique un riesgo para la seguridad, disponibilidad o integridad del ambiente;
c) se utilicen datos, credenciales o componentes prohibidos;

d) se ejecuten actividades no comprendidas en el acceso otorgado; o,

e) venza el plazo aplicable.

52.7 La limitacion o suspensién del acceso al ambiente de pruebas no constituye por si misma
la suspensidn de la habilitacién regulada en el articulo 22, sin perjuicio de las actuaciones
supervisoras, correctivas o sancionadoras que correspondan.

52.8 La Superintendencia conserva y registra los resultados y evidencias de las pruebas
oficiales efectuadas durante el plazo y bajo las condiciones establecidas en el Anexo N°
7. Las entidades y participantes deben conservar las evidencias que se encuentren bajo
su responsabilidad.

Articulo 53. Conformidad Funcional
53.1 La conformidad funcional tiene por finalidad verificar el cumplimiento de los requisitos
técnicos exigibles para la habilitacion de la entidad en el SFA.

53.2 Para obtener la conformidad funcional, la entidad debe:
a) acreditar la certificacién vigente correspondiente al Perfil de Seguridad previsto en el
Titulo VII, que resulte aplicable al rol solicitado; y
b) superar satisfactoriamente, en el ambiente de pruebas del SFA, las pruebas
obligatorias y demas validaciones técnicas previstas en el Anexo N° 7 que resulten
aplicables al rol solicitado.

53.3 Las pruebas realizadas en el ambiente de pruebas comprenden Unicamente los
componentes, flujos y casos de prueba susceptibles de validacion mediante dicho
ambiente. El Anexo N° 7 establece el alcance de las pruebas aplicables a cada rol, asi
como los simuladores, implementaciones de referencia y demas mecanismos utilizados
para su ejecucion.

53.4 Cuando una implementacién no supere las pruebas o validaciones técnicas aplicables, la
entidad debe corregir las deficiencias identificadas y volver a ejecutar aquellas que
resulten necesarias. La Superintendencia puede requerir la repeticion del conjunto de
pruebas y validaciones asociadas al componente evaluado cuando la naturaleza o el
alcance de las deficiencias o de las correcciones realizadas no permitan delimitar sus
efectos.

53.5 Los resultados deben permitir identificar el alcance evaluado, las versiones y casos de
prueba aplicables, los resultados obtenidos, las observaciones y subsanaciones
realizadas y la fecha de culminacién de la evaluacién. Asimismo, los resultados de la
evaluacion deben ser comunicados a la entidad evaluada a través de los mecanismos
habilitados para tal efecto.

Articulo 54. Registro de la conformidad funcional
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54.1 Completadas las condiciones previstas en el articulo 53, la conformidad funcional se
registra en el Directorio de Participantes respecto del rol y de los componentes
comprendidos en la evaluacion.

54.2 La conformidad funcional constituye un requisito para la habilitacidn técnica prevista en el
articulo 21, pero no sustituye la decision de habilitacién que corresponde a la
Superintendencia.

54.3 La conformidad funcional no exime al participante de mantener las condiciones que
sustentaron su obtencion ni limita la facultad de la Superintendencia de requerir nuevas
pruebas o verificaciones cuando corresponda.

Articulo 55. Revalidacion de la conformidad funcional
55.1 Los participantes deben revalidar sus implementaciones y, cuando corresponda, obtener
una nueva conformidad funcional en los siguientes supuestos:

cuando entre en vigencia una nueva version obligatoria de una especificacion,
estandar o API que requiera la ejecucion de nuevas pruebas de conformidad;
cuando implementen una nueva version de una API o de un componente previamente
evaluado;

cuando realicen cambios significativos que puedan afectar las funcionalidades, la
interoperabilidad, la autenticacion, la autorizacion, la gestion de consentimientos, los
certificados, los tokens, los datos, los mensajes o la exposicion de las APIs;

cuando modifiquen su infraestructura, configuracién o arquitectura de manera que
puedan afectar los resultados previamente obtenidos;

cuando la certificacion de conformidad con el Perfil de Seguridad vinculada con el
alcance evaluado sea sustituida, suspendida, retirada, pierda vigencia o sea renovada
como consecuencia de cambios que puedan afectar las condiciones previamente
evaluadas;

cuando se identifiquen deficiencias que puedan afectar las condiciones previamente
evaluadas;

cuando ocurra un incidente que comprometa o pueda comprometer dichas
condiciones;

cuando se identifique una vulnerabilidad u obsolescencia tecnolégica con impacto
material sobre la implementacién; o

cuando la Superintendencia lo disponga de manera motivada.

55.2 La Superintendencia determina, atendiendo a la naturaleza y alcance del cambio o
deficiencia, si la revalidacion comprende:

a
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pruebas especificas;

un conjunto parcial de pruebas;

|la totalidad de las pruebas de conformidad funcional;

la renovacion de la Certificacion del Perfil de Seguridad; o
la obtencion de una nueva conformidad funcional.

55.3 Los participantes deben asegurar que las implementaciones y componentes utilizados
para operar en el SFA mantengan correspondencia con aquellos respecto de los cuales
se obtuvo la conformidad funcional.

55.4 Las condiciones, eventos, alcances, procedimientos y evidencias aplicables a la
revalidacion se desarrollan en el Anexo N° 7.
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CAPITULOV
SOPORTE Y COMUNICACIONES OPERATIVAS

Articulo 56. Soporte técnico operativo

56.1 El SFA cuenta con mecanismos comunes de soporte para la atencion y seguimiento de
consultas, requerimientos y problemas técnicos relacionados con los componentes y
servicios de la infraestructura digital comun.

56.2 Los mecanismos de soporte no sustituyen los procedimientos aplicables a la gestion de
incidentes, atencién de usuarios, resolucion de disputas o supervisién. Sus condiciones
operativas, criterios de atencidn, escalamiento y conservacién de informacion se
desarrollan en el Anexo N° 10.

Articulo 57. Comunicaciones operativas

57.1 La infraestructura digital comun cuenta con mecanismos para comunicar de manera
segura y oportuna la informacién operativa necesaria para el funcionamiento del SFA,
incluyendo cambios relevantes en los estados de participantes y componentes,
mantenimientos, indisponibilidades, cambios técnicos y alertas que requieran actuacién
de los participantes.

57.2 Los participantes deben mantener actualizados los canales y responsables necesarios
para recibir dichas comunicaciones y atender aquellas que requieran su actuacion. Las
condiciones técnicas, categorias, prioridades, mecanismos de recepcién, contingencia y
conservacion se desarrollan en el Anexo N° 10.

TiTULO VI
MARCO DE CONFIANZA
CAPITULO|
DISPOSICIONES GENERALES

Articulo 58. Marco de Confianza del SFA

58.1 El Marco de Confianza del SFA es el conjunto de reglas, procedimientos, estandares,
registros y mecanismos técnicos y operativos que establecen las condiciones comunes
para la identificacion, habilitacién e interaccion segura e interoperable de los participantes,
sus aplicaciones y los demas componentes utilizados para operar en el Sistema.

58.2 El Marco de Confianza permite verificar, de manera estandarizada:

) laidentidad del participante con el que se interactua;

) los roles para los cuales se encuentra habilitado;

) las aplicaciones y los componentes tecnoldgicos vinculados al participante;

) los identificadores, certificados digitales, declaraciones de software, llaves publicas y
demas elementos de confianza registrados;

) las certificaciones, conformidades y validaciones aplicables; y
los estados, restricciones y demas condiciones que resulten relevantes para la

interaccion.
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58.3 El Marco de Confianza tiene por finalidad establecer una base comin de confianza
regulatoria, operativa y técnica que permita la interaccién directa entre los participantes,
sin requerir acuerdos bilaterales para acreditar su identidad, habilitacién o cumplimiento
de los requisitos comunes del SFA, sin perjuicio de las relaciones contractuales que
puedan corresponder por otros conceptos.

58.4 El Directorio de Participantes constituye la fuente oficial de informacion del Marco de
Confianza respecto de la identidad, los roles, las aplicaciones, los elementos de confianza
y los estados registrados. La informacion registrada produce efectos Unicamente respecto
del participante, rol, aplicacion, componente y ambiente al que se encuentre vinculada.

58.5 La Superintendencia establece las condiciones de funcionamiento y evolucion del Marco
de Confianza y supervisa el cumplimiento de las obligaciones aplicables a los
participantes.

Articulo 59. Responsabilidad de los participantes en el Marco de Confianza

59.1 Los participantes son responsables de verificar, antes de iniciar y durante cada
interaccién, que la contraparte, el rol, la aplicacién, los componentes tecnolégicos y los
elementos de confianza utilizados se encuentren registrados, vigentes y en condiciones
de ser utilizados para la interaccién correspondiente.

59.2 Para efectuar las verificaciones sefialadas en el parrafo 59.1, los participantes deben
utilizar la informacién oficial del Directorio de Participantes y aplicar los mecanismos de
autenticacion, autorizacién, firma, cifrado y validacion establecidos en el Perfil de
Seguridad.

59.3 La inscripcién o el registro de un participante, rol, aplicacién, componente tecnolégico o
elemento de confianza en el Directorio de Participantes no sustituye la verificacién técnica
y criptografica de su autenticidad, integridad, vigencia, estado, alcance y vinculacién con
la interaccion correspondiente.

59.4 La confianza derivada de la informacion registrada en el Directorio de Participantes se
limita al participante, rol, aplicacién, componente tecnoldgico, elemento de confianza,
ambiente y periodo de vigencia correspondientes. Dicha confianza no puede extenderse
a otros roles, aplicaciones, componentes, elementos 0 ambientes que no se encuentren
debidamente registrados y en condiciones de ser utilizados.

59.5 Los participantes deben rechazar o interrumpir la interaccién cuando:

a) no resulte posible verificar la identidad o habilitacion de la contraparte;

b) el participante no se encuentre habilitado para actuar bajo el rol correspondiente o la
aplicacion o el componente tecnoldgico no se encuentre registrado o en condiciones
de ser utilizado para la interaccién;

c) el certificado digital, la firma, el token u otro elemento de confianza se encuentre
vencido, suspendido, revocado, comprometido o no pueda ser validado;

d) lasolicitud exceda el alcance o la vigencia de la autorizacion o del consentimiento del
usuario, cuando este resulte exigible; o

e) se presente otra condicidn que, conforme al Perfil de Seguridad, impida la interaccion.
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59.6 La indisponibilidad temporal del Directorio de Participantes no exime a los participantes
de efectuar las verificaciones exigibles. Durante dicha indisponibilidad, pueden utilizar la
ultima copia local vigente de su informacion, conforme a las condiciones establecidas en
el Titulo V y el Anexo N° 5, siempre que la informacion correspondiente no haya sido
previamente invalidada o modificada por el Directorio y puedan completarse las deméas
validaciones técnicas y criptograficas aplicables.

CAPITULO Il
IDENTIDAD DIGITAL DE PARTICIPANTES Y APLICACIONES

Articulo 60. Identidad digital de los participantes

60.1 La identidad digital de un participante en el SFA esta constituida por su identificador
principal Unico y por el conjunto de informacion y atributos que permiten identificarlo de
manera inequivoca Y verificar su vinculacion con los roles para los cuales se encuentra
habilitado, asi como con las aplicaciones, componentes tecnolégicos, ambientes y
elementos de confianza registrados a su nombre en el Directorio de Participantes.

60.2 La identidad digital del participante produce efectos Uinicamente respecto de los roles para
los cuales se encuentre habilitado y de las aplicaciones, componentes tecnoldgicos,
ambientes y elementos de confianza vinculados a dichos roles. Para cada interaccion debe
verificarse que el participante se encuentre habilitado para actuar bajo el rol
correspondiente y que los elementos utilizados estén registrados, vigentes y vinculados
con dicho rol y con el ambiente en el que se desarrolla la interaccién.

60.3 La informacién y los atributos que conforman la identidad digital se registran durante el
proceso de inscripcion y habilitacién de la entidad, se actualizan durante su permanencia
en el SFAy se conservan después de su retiro o de la cancelacién de su habilitacion, para
fines de trazabilidad, supervision, auditoria, investigacién de incidentes y resolucion de
disputas.

60.4 La identidad digital del participante se vincula con su estado de participacion respecto de
cada rol. La suspension, el retiro o la cancelacion de un rol impide utilizar las aplicaciones,
componentes tecnolégicos y elementos de confianza vinculados a dicho rol en las
interacciones comprendidas en el alcance de la medida, sin extender sus efectos a otros
roles que mantengan su habilitacidn, salvo que la naturaleza o el alcance de la medida
determine lo contrario.

60.5 Los participantes son responsables de mantener actualizada la informacion y los atributos
vinculados a su identidad digital y de comunicar o registrar oportunamente cualquier
modificacion que pueda afectar su identificacion, habilitacién o interaccion con los demas
participantes.

Articulo 61. Identidad y registro de aplicaciones

61.1 Las aplicaciones mediante las cuales los participantes interactian en el SFA deben
encontrarse registradas en el Directorio de Participantes y vinculadas, antes de su
utilizacion, con el participante responsable, el rol y el ambiente correspondiente.
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61.2 La identidad de una aplicacién comprende la informacién y los atributos necesarios para
identificarla de manera Unica y verificar su vinculacion con el participante responsable, el
rol y el ambiente aplicables, asi como con los servidores, metadatos, certificados digitales,
declaraciones de software, llaves publicas, informacion de descubrimiento y demés
elementos de confianza que correspondan. La vinculacién de la aplicacion con el
participante, el rol y el ambiente se acredita mediante la declaracion de software obtenida
a través de los mecanismos habilitados por el Directorio de Participantes, conforme al
Perfil de Seguridad.

61.3 Solo pueden utilizarse en el SFA las aplicaciones que se encuentren registradas y cuyo
estado permita su operacion en el ambiente correspondiente. Las aplicaciones Unicamente
pueden utilizarse para los roles, ambientes e interacciones comprendidos en su registro y
cuyo estado permita su utilizacion.

61.4 El participante es responsable de las aplicaciones registradas a su nombre y de las
interacciones realizadas mediante estas. La contratacion de terceros para su desarrollo,
operacion, alojamiento, mantenimiento o soporte no ftransfiere ni limita dicha
responsabilidad.

61.5 Los participantes deben mantener actualizada la informacion y los atributos vinculados a
sus aplicaciones y comunicar o registrar oportunamente ante el Directorio de Participantes
su modificacidn, sustitucion, suspensién, retiro, compromiso de seguridad o cualquier otro
evento que pueda afectar su identificacién, seguridad o utilizacion en el SFA.

61.6 El registro de una aplicacién en el Directorio de Participantes constituye una condicion
previa para su registro dinamico ante los servidores de autorizacién con los que deba
interactuar. El registro dinamico se realiza utilizando la declaraciéon de software y los
demas elementos de confianza aplicables, conforme al Perfil de Seguridad.

61.7 Las condiciones y procedimientos para el registro, actualizacion, consulta y conservacion
de la informacion de las aplicaciones se desarrollan en el Titulo V' y en el Anexo N° 5. Los
requisitos, protocolos y flujos técnicos aplicables a la emision y validacion de las
declaraciones de software, al registro dindmico y a la autenticacion y autorizacion de las
aplicaciones se establecen en el Titulo VIl y en el Anexo N° 9, que contiene el Perfil de
Seguridad.

CAPITULO Ill
ELEMENTOS CENTRALES DE CONFIANZA Y AUTORIZACION

Articulo 62. Certificados digitales

62.1 Los certificados digitales constituyen elementos del Marco de Confianza utilizados para
autenticar a las aplicaciones y componentes tecnol6gicos, establecer comunicaciones
seguras y verificar la autenticidad, integridad y procedencia de los mensajes, conforme al
uso para el cual hayan sido emitidos.

62.2 Los certificados digitales deben encontrarse vigentes y vinculados con el participante, la
aplicacion, el componente tecnoldgico y el ambiente correspondientes. Las condiciones
aplicables a su emision, admisidn, registro, utilizacion, validacidn, segregacion por
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ambiente, suspension, revocacion y uso en contingencia se establecen en el Titulo VIl y
en el Anexo N° 9.

Articulo 63. Ciclo de vida y custodia de certificados, credenciales y material criptografico

63.1 Los participantes son responsables de gestionar el ciclo de vida y asegurar la custodia y
utilizacion autorizada de los certificados digitales, credenciales, llaves y demas material
criptografico que se encuentren bajo su responsabilidad, incluso cuando su generacion,
administracidn, custodia u operacion se encargue a terceros.

63.2 El vencimiento, la suspension, la revocacién, la pérdida o el compromiso de los
certificados digitales, credenciales, llaves u otros materiales criptograficos impide su
utilizacion para establecer nuevas interacciones y obliga a interrumpir aquellas cuya
seguridad pueda resultar afectada. Las condiciones aplicables a su gestion, proteccion,
renovacion, rotacién, sustitucién, revocacion y eliminacion se establecen en el Titulo VIl 'y
en el Anexo N° 9.

Articulo 64. Autorizacion de aplicaciones y acceso a las APls

64.1 El acceso de una aplicacion a las APIs del SFA requiere que esta se encuentre registrada,
autenticada y autorizada para actuar como aplicacion de la ERD, bajo el rol y en el
ambiente correspondientes. La autorizacién debe limitarse a los datos, recursos, acciones
y periodo de vigencia que resulten aplicables y, cuando corresponda, al alcance del
consentimiento del usuario.

64.2 Antes de permitir una interaccién, la EPD que recibe la solicitud debe verificar la identidad
de la ERD y su habilitacién para desempefiar el rol correspondiente, el registro y estado
de la aplicacién, asi como la vigencia y alcance de la autorizacion y de los elementos de
confianza aplicables. Los requisitos, protocolos y flujos técnicos de registro dinamico,
autenticacion, autorizacion y acceso a las APIs se establecen en el Titulo VIl y en el Anexo
N°9.

Articulo 65. Tokens y validacion del acceso

65.1 Los tokens constituyen mecanismos técnicos mediante los cuales una aplicacidn acredita
y ejerce una autorizacion valida para acceder a las APIs del SFA. Solo pueden emitirse a
aplicaciones registradas y autenticadas, y no pueden conferir un alcance o periodo de
vigencia superiores a los de la autorizacion y, cuando corresponda, del consentimiento
que los sustenta.

65.2 Antes de permitir el acceso, la EPD debe verificar la autenticidad, integridad, vigencia,
alcance y destinatario del token, asi como su vinculacion con la aplicacidn y la autorizacion
correspondientes. Las condiciones técnicas aplicables a su emisién, vinculacion,
utilizacidn, renovacion, revocacion y validacién se establecen en el Titulo VIl y en el Anexo
N° 9.

CAPITULO IV
EVENTOS DE CONFIANZA'Y TRAZABILIDAD
Articulo 66. Eventos relevantes para las condiciones de confianza

66.1 Constituyen eventos relevantes para las condiciones de confianza aquellos que

modifiquen, restrinjan, suspendan, extingan o restablezcan la habilitacion de un
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participante respecto de un rol; el estado de una aplicacion o componente tecnolégico; o
la vigencia, validez o utilizacion de un elemento de confianza, autorizacién, conformidad
funcional o certificacion requerido para interactuar en el SFA.

66.2 Los eventos que afecten condiciones registradas en el Directorio de Participantes deben
reflejarse en dicho componente y comunicarse mediante los mecanismos operativos del
SFA, cuando corresponda. Los eventos vinculados exclusivamente con una interaccion,
consentimiento, autorizacién o token se comunican entre los participantes involucrados.
Cuando el evento constituya un incidente sujeto a reporte, que afecte o pueda afectar a
mas de un participante, o comprometa la seguridad, integridad, disponibilidad, continuidad
o confianza en el SFA, debe comunicarse también a la Superintendencia y a los demés
participantes afectados.

66.3 Los participantes deben gestionar de manera oportuna los eventos bajo su
responsabilidad y adoptar las medidas necesarias para mitigar los riesgos derivados de
estos, de acuerdo con su marco de gestidn integral de riesgos y sin perjuicio de la
aplicacion de las medidas previstas en el articulo 59 cuando no puedan mantenerse las
condiciones de confianza exigibles.

Articulo 67. Registros y evidencias del Marco de Confianza

67.1 Los participantes deben generar y conservar registros y evidencias suficientes de las
actuaciones y validaciones del Marco de Confianza que se encuentren bajo su
responsabilidad. Dichos registros deben permitir reconstruir las interacciones relevantes e
identificar a los participantes, roles, aplicaciones, componentes tecnoldgicos y elementos
de confianza intervinientes.

67.2 Los registros y evidencias deben permitir identificar, como minimo y segin corresponda:

a) lafechay hora del evento o interaccion;

b) elidentificador unico de la interaccién;

c) laidentidad de los participantes intervinientes, los roles bajo los cuales actuaron y sus
respectivos estados de participacion;

d) la identificacién, el estado y el ambiente de las aplicaciones y componentes
tecnologicos utilizados;

e) laactuacion realizada, incluida la autenticacién y autorizacion de la aplicacion;

f) la validacion de certificados digitales, firmas, credenciales, tokens, autorizaciones y
demas elementos de confianza;

g) elalcance, la vigencia, el destinatario y el resultado de las validaciones efectuadas;

h) el elemento de confianza, autorizacién, estado o condicién utilizado como sustento de
la decision técnica correspondiente;

i) la fuente de informacién o el mecanismo de validacion utilizado, incluida, cuando
corresponda, la copia local del Directorio de Participantes.;

j) los eventos que modifiquen restrinjan, extingan o restablezcan las condiciones de
confianza y las medidas adoptadas como consecuencia de estos;

k) los rechazos o interrupciones de interacciones derivados de la imposibilidad de
verificar 0 mantener las condiciones de confianza exigibles; y

) el restablecimiento de las interacciones y las verificaciones efectuadas para tal fin.

67.3 Los registros y evidencias se conservan durante los plazos establecidos en el presente
Reglamento y en las disposiciones que resulten aplicables, deben mantenerse a

disposicion de la Superintendencia y ser accesibles oportunamente para fines de
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supervision, auditoria, investigacion de incidentes, aplicacion de medidas correctivas y
resolucién de disputas. Los requisitos técnicos relativos a su contenido minimo,
generacion, proteccién, conservacion y acceso se establecen en el Titulo VI, en el Anexo
N° 9y en las especificaciones técnicas correspondientes.

TiTULO VI
ESTANDARES, SEGURIDAD Y CALIDAD
CAPITULO|
ESTANDARES TECNICOS Y PERFIL DE SEGURIDAD

Articulo 68. Estandares técnicos aplicables al SFA
68.1 El acceso y suministro de los datos e informacién comprendidos en el SFA se realizan
exclusivamente mediante APIs que cumplen los siguientes estandares técnicos:
a) Especificacion y disefio: OpenAPI.
b) Arquitectura: estilo arquitectdnico REST, con implementaciéon RESTful.
c) Formato de mensajeria; JSON.
d) Modelo y diccionario de datos: los definidos en el Anexo N° 3, tomando como
referencia el estandar 1SO 20022.
e) Perfil de Seguridad: el definido en el articulo 69.

68.2 Las especificaciones técnicas de las APIs son comunes y de cumplimiento obligatorio
para los participantes. Son aprobadas por la Superintendencia y publicadas en el Portal
del Desarrollador, con indicacion de su version y fecha de exigibilidad.

68.3 Los participantes no pueden emplear, para acceder a los datos e informacion
comprendidos en el SFA o suministrarlos, mecanismos que requieran que el usuario
proporcione a un participante distinto de la EPD las credenciales que esta le hubiera
asignado, ni mecanismos que simulen la interaccion del usuario con los canales digitales
de la EPD.

68.4 Las EPD no pueden exigir parametros, encabezados, pasos o condiciones adicionales a
los previstos en las especificaciones técnicas aplicables, ni condicionar el acceso o
suministro de los datos e informacién comprendidos en el SFA a la celebraciéon de
acuerdos bilaterales con las ERD. Las APIs que una EPD ofrezca fuera del SFA no forman
parte de este ni pueden presentarse como sustitutas de las APIs reguladas, conforme al
presente Reglamento.

68.5 Los requisitos de disefio y los niveles de servicio de las APIs, asi como las reglas
aplicables a la gestion de sus versiones, se desarrollan en el Anexo N° 6. La
Superintendencia establece y publica en el Portal del Desarrollador las versiones exigibles
de los estandares y especificaciones previstos en los parrafos 68.1 y 68.2, asi como los
periodos de transicion y coexistencia correspondientes, conforme a las reglas establecidas
en dicho Anexo. Las especificaciones técnicas y la gestion de versiones del Perfil de
Seguridad se rigen por el articulo 70.

Articulo 69. Perfil de Seguridad
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69.1 El Perfil de Seguridad establece los requisitos técnicos de cumplimiento obligatorio
aplicables a la autenticacion, autorizacién, firma, cifrado, registro dindmico de
aplicaciones, emision y validacion de tokens y demas mecanismos de seguridad utilizados
en las interacciones entre los participantes, sus aplicaciones y los componentes del SFA.

69.2 Para efectos del Perfil de Seguridad, la EPD opera el servidor de autorizacion y el servidor
de recursos, y la ERD opera la aplicacion cliente. Las obligaciones asignadas a dichos
componentes recaen en el participante que los opera, aun cuando su desarrollo,
operacion, alojamiento, mantenimiento o soporte se encuentren a cargo de un tercero,
conforme al articulo 80.

69.3 Los requisitos del Perfil de Seguridad se establecen en el Anexo N° 9. Las
especificaciones técnicas que desarrollan dichos requisitos se aprueban y publican en el
Portal del Desarrollador, conforme al articulo 70.

69.4 El acceso a la informacion sefialada en el numeral 3 del parrafo 9.1 del articulo 9, que no
requiere el consentimiento del usuario conforme al parrafo 9.2 del articulo 9, no se sujeta
a los mecanismos de autenticacion y autorizacién del usuario previstos en el Perfil de
Seguridad. Dicho acceso se sujeta a los requisitos de seguridad, autenticacion de
aplicaciones, cifrado de las comunicaciones, disponibilidad y demas condiciones
establecidas en el presente Reglamento y en las especificaciones técnicas aplicables.

Articulo 70. Especificaciones técnicas y gestion de versiones del Perfil de Seguridad

70.1 Las especificaciones técnicas que desarrollan el Perfil de Seguridad previsto en el Anexo
N° 9 son aprobadas por la Superintendencia y publicadas en el Portal del Desarrollador.
Estas comprenden, entre otros, los siguientes aspectos:
a) las versiones exigibles de las especificaciones de referencia;

) los protocolos y flujos técnicos aplicables;

) los algoritmos y las longitudes de clave admitidos;

) las condiciones de vigencia, emision, vinculacion, renovacion, revocacion y validacion

de los elementos de seguridad;
e) los parametros técnicos aplicables a certificados, firmas, autorizaciones y tokens; y
f) los catalogos técnicos requeridos para su implementacion.

o O T

El cumplimiento de las especificaciones técnicas es obligatorio para los participantes a
partir de la fecha de exigibilidad indicada en la publicacién correspondiente.

70.2 La publicacién, exigibilidad, modificacion, coexistencia, deprecacion y retiro de las
versiones de las especificaciones técnicas se realizan a través del Portal del Desarrollador
y se rigen por las disposiciones previstas en el Titulo V 'y en el Anexo N° 6.

70.3 La Superintendencia publica las nuevas versiones con una anticipacién no menor de
noventa (90) dias calendario respecto de su fecha de exigibilidad.

70.4 Cuando la organizacion responsable de emitir, administrar o mantener una especificacion
de referencia utilizada en el SFA la declare obsoleta o la sustituya, o cuando se identifique
una vulnerabilidad o amenaza que pueda comprometer la seguridad del SFA, la
Superintendencia puede establecer plazos de adecuacion menores a los previstos para
las modificaciones ordinarias.
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Articulo 71. Certificacion de conformidad con el Perfil de Seguridad

71.1 Los participantes acreditan el cumplimiento del Perfil de Seguridad mediante una
certificacion emitida por la OpenlID Foundation o por una entidad autorizada por dicha
organizacién para ejecutar las pruebas y certificar implementaciones. La certificacion se
obtiene conforme a los planes de prueba del perfil de conformidad del SFA aplicables a
cada rol desempefiado: las EPD como OpenID Provider y las ERD como Relying Party,
de conformidad con el parrafo 21.3.2. La certificacion tiene una vigencia de un (1) afio
calendario.

71.2 La certificacion debe mantenerse vigente durante todo el periodo en que el participante
se encuentre habilitado para operar el componente correspondiente. Asimismo, debe
encontrarse publicada en el registro publico de certificaciones de la OpenlD Foundation o,
cuando haya sido emitida por una entidad autorizada por dicha organizacién, en el registro
publico que esta mantenga.

71.3 El participante debe acreditar nuevamente la conformidad con el Perfil de Seguridad
cuando:

a) entre en vigencia una nueva version del Perfil de Seguridad que requiera una nueva
evaluacion;

b) implemente cambios que afecten los componentes de autenticacion, autorizacion,
emision o validaciéon de tokens, firma de mensajes 0 exposicion de las APls
comprendidas en el SFA;

c) la certificacion o acreditacion sea suspendida, revocada, retirada o pierda vigencia;

d) se identifique una vulnerabilidad critca o una deficiencia que pueda afectar
materialmente las condiciones evaluadas; o,

e) se configure otro supuesto previsto en el Anexo N° 9.

71.4 La pérdida de vigencia de la certificacion, su retiro del registro publico correspondiente o
la pérdida de la autorizacién otorgada por la OpenlD Foundation a la entidad que la emitio
impide utilizar la implementacién certificada para nuevas interacciones en el SFA y da
lugar a la aplicacion de las medidas previstas en el articulo 22, segun corresponda.

71.5 Los resultados y las evidencias de las pruebas deben conservarse y mantenerse a
disposiciéon de la Superintendencia. La certificacién no exime al participante de su
responsabilidad por el cumplimiento permanente del Perfil de Seguridad y de las demas
obligaciones previstas en el presente Reglamento.

CAPITULO Il
SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Articulo 72. Marco de seguridad aplicable

72.1 Los participantes comprendidos en el ambito de aplicacién del Reglamento de Seguridad
de la Informacion y Ciberseguridad deben incorporar en el alcance de su sistema de
gestion de seguridad de la informacion y ciberseguridad los sistemas, componentes e
infraestructura mediante los cuales participan en el SFA, asi como los datos e informacion
que reciban, almacenen o traten en el marco del Sistema.

72.2 Los participantes no comprendidos en el ambito de aplicacién del Reglamento de

Seguridad de la Informacion y Ciberseguridad deben implementar y mantener, respecto
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de los sistemas, componentes e infraestructura mediante los cuales participan en el SFA,

asi como de los datos e informacion que reciban, almacenen o traten en el marco del

Sistema, las siguientes medidas previstas en dicho Reglamento:

a) las medidas minimas de seguridad de la informacién establecidas en el articulo 12,
incluidas las referidas al control de acceso fisico y légico, la seguridad en las
operaciones, las copias de respaldo, la criptografia aplicada a la informacién
almacenada y transmitida, y la gestion de los activos de informacién;

b) la identificacion de los activos de informacion, el andlisis de sus amenazas y
vulnerabilidades, la adopcién de las medidas de tratamiento correspondientes y la
evaluacion de su efectividad, con una periodicidad minima anual, conforme a los
literales a) y b) del articulo 13; y

c) un programa de ciberseguridad conforme al parrafo 14.2 del articulo 14.

72.3 Todos los participantes deben implementar, respecto de las APIs mediante las cuales
acceden a los datos e informacion del SFA o los suministran, las medidas previstas en el
articulo 21 del Reglamento de Seguridad de la Informacién y Ciberseguridad. El Perfil de
Seguridad constituye el estandar de referencia para la autenticacién mutua de los
sistemas, la autorizaciéon del usuario y la limitacién del acceso a la informacion
comprendida en su autorizacion.

72.4 El analisis de riesgos requerido en el literal a) del parrafo 21.1 del Reglamento de
Seguridad de la Informacion y Ciberseguridad debe usar como referencia el modelo de
amenazas utilizado en el Perfil de Seguridad y considerar, ademas, los riesgos no
comprendidos en dicho modelo. Estos riesgos deben ser gestionados conforme al marco
de gestidn aplicable al participante.

72.5 Cuando una misma materia se encuentre regulada por el presente Reglamento y por el
Reglamento de Seguridad de la Informacion y Ciberseguridad, resulta aplicable el requisito
especifico previsto para el SFA. Los requisitos concurrentes que no resulten incompatibles
son exigibles de manera conjunta. Cuando dichos requisitos tengan igual grado de
especificidad, resulta aplicable el mas exigente.

Articulo 73. Autenticacion del usuario y confirmacion

73.1 El otorgamiento, la modificacion y la revocacion del consentimiento requieren la
autenticacion reforzada del usuario, conforme al articulo 19 del Reglamento de Seguridad
de la Informacién y Ciberseguridad.

73.2 La autenticacion del usuario para el otorgamiento, modificacién y revocacion del
consentimiento se realiza en el entorno de la EPD, conforme a los articulos 31 y 38 del
presente Reglamento.

73.3 El control frente a ataques de intermediario previsto en el literal b) del articulo 19 del
Reglamento de Seguridad de la Informacion y Ciberseguridad debe vincularse, durante la
etapa de confirmacion prevista en el articulo 32, con los detalles de autorizacién que el
usuario confirma, de manera que cualquier alteracion de su contenido invalide la
confirmacion.

73.4 El acceso posterior a los datos no requiere una nueva autenticacion del usuario cuando
se realice dentro del alcance y periodo de vigencia del consentimiento y de la autorizacion
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correspondientes, sin perjuicio de los supuestos de renovacién, modificacién o nueva
autenticacion establecidos en el presente Reglamento y en el Perfil de Seguridad.

Articulo 74. Autenticacion mutua entre participantes y certificados digitales

741 Los participantes deben utilizar certificados digitales emitidos por autoridades de
certificacion que cumplan los criterios de admision establecidos en el Anexo N° 9y en las
especificaciones técnicas del Perfil de Seguridad. Los criterios de admisiéon y la
informacion necesaria para verificar su cumplimiento se publican en el Portal del
Desarrollador.

74.2 Los participantes deben custodiar las llaves privadas vinculadas con sus certificados ,
ante su compromiso 0 sospecha de compromiso, solicitar inmediatamente la revocacion
del certificado correspondiente y comunicar el evento a la Superintendencia y al Directorio
de Participantes, sin perjuicio de las notificaciones previstas en el articulo 76.

Articulo 75. Expresion, validacion del alcance y ciclo de vida del consentimiento

75.1 El alcance de cada consentimiento se expresa mediante detalles de autorizacion
estructurados que identifican de manera especifica y verificable, entre otros elementos,
los grupos y subconjuntos de datos, las acciones autorizadas y el periodo de vigencia,
conforme a los catalogos técnicos publicados en el Portal del Desarrollador y en
concordancia con el Anexo N° 3.

75.2 La ERD debe registrar la finalidad relacionada a cada consentimiento y a su identificador
unico, conforme al Anexo N° 1 y al catalogo de finalidades especificas publicado por la
Superintendencia en el Portal del SFA.

75.3 La ERD es responsable de que el periodo de vigencia solicitado no exceda el maximo
aplicable a la finalidad correspondiente, establecido conforme al Anexo N° 1y publicado
en el Portal del SFA.

75.4 La suspension de la habilitacién de una ERD impide la emision y renovacion de tokens a
sus aplicaciones, sin extinguir por si misma los consentimientos vigentes. La cancelacién
de la habilitacién como ERD determina la revocacion de las autorizaciones vinculadas a
sus aplicaciones.

Articulo 76. Notificacion de eventos de seguridad
76.1 Los participantes deben notificar, de acuerdo con los tiempos y forma establecidos en el
Portal del Desarrollador, a los demas participantes involucrados, como minimo, los
siguientes eventos:
a) larevocacion de una autorizacién o de los tokens asociados;
b) la rotacion, suspension, revocacion o compromiso de los certificados digitales
utilizados en el SFA; y
c) los demas eventos previstos en el Perfil de Seguridad y en las especificaciones
técnicas publicadas en el Portal del Desarrollador.

Los eventos que afecten informacion o elementos registrados en el Directorio de

Participantes deben comunicarse también mediante los mecanismos establecidos para su
actualizacion.
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76.2 Los cambios en los estados de participacion se comunican mediante los mecanismos
operativos del SFA y se reflejan en el Directorio de Participantes.

76.3 El emisor debe implementar reintentos y mecanismos que eviten el procesamiento
duplicado de las notificaciones. El destinatario debe procesarlas de manera idempotente,
sin asumir un orden de entrega. La falla en la entrega a un destinatario no impide su envio
a los demas destinatarios.

76.4 Las notificaciones contienen Unicamente la informacién necesaria para identificar y
gestionar el evento y no deben incluir datos del usuario ni el contenido de la autorizacion.
La informacion adicional se obtiene mediante una consulta autenticada a la fuente
correspondiente.

Articulo 77. Trazabilidad y conservacion de registros

77.1 Los participantes deben asignar y propagar un identificador Unico de interaccion en cada
solicitud y respuesta de las APIs del SFA, que permita reconstruir de extremo a extremo
las interacciones entre la EPD, la ERD vy, cuando corresponda, los componentes de la
infraestructura digital comun.

77.2 Los registros y evidencias asociados a las interacciones del SFA se conservan por un
plazo minimo de diez (10) afios y se mantienen a disposicién de la Superintendencia para
fines de supervisién, auditoria, investigacion de incidentes y atencion de disputas, de
conformidad con el articulo 67 y el Titulo IX.

Articulo 78. Desarrollo seguro y pruebas de seguridad
78.1 Los participantes deben realizar analisis de vulnerabilidades y pruebas de penetracion
sobre los componentes mediante los cuales participan en el SFA, de conformidad con el
literal f) del parrafo 21.1 del articulo 21 del Reglamento de Seguridad de la Informacion y
Ciberseguridad. Dichas evaluaciones se realizan:
a) antes de su habilitacién técnica;
b) como minimo una vez al afo; y
c) cuando se infroduzcan cambios que puedan afectar los componentes de
autenticacion, autorizacion, emision o validacion de fokens, firma de mensajes o
exposicion de las APIs.
Las pruebas deben ser realizadas por personal independiente de quienes desarrollan y
operan los componentes evaluados.

78.2 Los hallazgos deben ser remediados en plazos proporcionales a su criticidad. Los
resultados, planes de remediacion y evidencias deben mantenerse a disposicion de la
Superintendencia.

Articulo 79. Monitoreo, gestion de incidentes y medidas de contencion

79.1 El monitoreo de eventos de seguridad a que se refiere el literal j) del parrafo 21.1 del
articulo 21 del Reglamento de Seguridad de la Informacion y Ciberseguridad comprende,
respecto de los componentes del SFA, como minimo, la deteccion de:
a) patrones anémalos de uso de fokens o de consumo de las APIs;
b) intentos fallidos de autenticacion de participantes y firmas invélidas;
c) uso de certificados, credenciales o aplicaciones suspendidos, revocados o

comprometidos;
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d) las solicitudes que excedan el alcance consentido o se sustenten en autorizaciones
revocadas o vencidas; y
e) volimenes atipicos de otorgamiento o revocacion de consentimientos.

79.2 Ante un incidente que afecte o pueda afectar la seguridad del SFA, el participante debe
adoptar inmediatamente las medidas de contencién necesarias, incluida la restriccién o
suspension temporal del intercambio con una contraparte o aplicacion determinada. Las
medidas que afecten a ofros participantes deben ser proporcionales, temporales,
encontrarse sustentadas técnicamente y comunicarse de inmediato a la Superintendencia
y a la contraparte afectada. Cuando la medida afecte una condicion o elemento registrado,
debe reflejarse también en el Directorio de Participantes conforme al Titulo V. Las medidas
no pueden aplicarse de manera discriminatoria ni para fines distintos de la contencién del
incidente. La Superintendencia puede disponer la modificacién o levantamiento de dichas
medidas.

79.3 Los participantes deben clasificar y reportar los incidentes que afecten su participacidn en
el SFA conforme a las disposiciones que les resulten aplicables y a los criterios
establecidos en el presente Reglamento.

Articulo 80. Proveedores de servicios técnicos

80.1 Los participantes pueden contratar a terceros para el desarrollo, operacion, alojamiento o
soporte de los componentes tecnoldgicos mediante los cuales participan en el SFA. Dicha
contratacion no transfiere ni exime su responsabilidad por el cumplimiento del presente
Reglamento, sus anexos y el Perfil de Seguridad. Los participantes deben asegurarse de
que sus proveedores identifiquen, gestionen y mitiguen conflictos de interés que puedan
afectar la seguridad, confidencialidad, neutralidad o adecuada prestacion de los servicios
vinculados al SFA.

80.2 Los participantes deben mantener un registro actualizado de los proveedores que operen
el “servidor de autorizacion”’, el “servidor de recursos”, la “aplicacién cliente” o que
gestionen llaves, certificados digitales, credenciales u otros elementos cuya
indisponibilidad, alteracién o compromiso pueda afectar la seguridad, interoperabilidad o
continuidad de su participacidn en el SFA, asi como de los componentes y servicios bajo
su responsabilidad. Estos servicios se consideran significativos para efectos del SFA y se
sujetan a los articulos 35 y 36 del Reglamento de Gobierno Corporativo y de la Gestion
Integral de Riesgos, y al articulo 14 del Reglamento para la Gestion del Riesgo
Operacional, en lo que resulte compatible con la naturaleza del participante y con las
actividades que realiza en el SFA.

80.3 Los certificados digitales y credenciales del participante se emiten a su nombre y no
pueden compartirse con otros participantes, aun cuando un mismo proveedor opere los
componentes de varios de ellos. El participante debe asegurar que el proveedor segregue
los datos, certificados digitales, credenciales, llaves y deméas material criptografico de cada
participante.

80.4 Los proveedores no adquieren la condicion de participante ni pueden acceder a los datos

del usuario por cuenta propia o utilizarlos para finalidades distintas de las autorizadas al
participante que los contrata.
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80.5 Los contratos correspondientes a servicios significativos deben contener cléusulas que
permitan que el participante, la Superintendencia o las personas que esta designe, asi
como la funcién de auditoria interna y los auditores externos, cuando corresponda,
accedan a la informacién, documentacién, registros, sistemas, instalaciones y demas
evidencias necesarias para revisar la prestacién y verificar el cumplimiento de las
obligaciones aplicables.

80.6 La contratacion de proveedores de servicios técnicos se sujeta, adicionalmente, a los
articulos 22 y 23 del Reglamento para la Gestion de la Seguridad de la Informacion y la
Ciberseguridad, y a las demas disposiciones sobre servicios provistos por terceros que
resulten aplicables. Cuando la contratacion se encuentre comprendida en alguno de los
supuestos establecidos en el articulo 37 del Reglamento de Gobierno Corporativo y de la
Gestion Integral de Riesgos, el participante debe obtener previamente la autorizacién
correspondiente.
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CAPITULO Ill
CALIDAD DE DATOS
SUBCAPITULO |

RESPONSABILIDADES Y GESTION DE LA CALIDAD DE DATOS

Articulo 81. Responsabilidad general de los participantes

81.1 Los participantes deben incorporar los datos suministrados, recibidos o tratados mediante
el SFA en sus politicas, responsabilidades y procesos de gobierno de datos, asi como en
su gestion de riesgos y sistema de control interno, segun la normativa que les resulte
aplicable.

81.2 Los participantes deben evaluar peribdicamente la efectividad de las politicas,
responsabilidades, procesos y controles implementados para gestionar la calidad de los
datos objeto de suministro, recepcién o tratamiento mediante el SFA, y adoptar las
medidas necesarias para subsanar las deficiencias identificadas. Los resultados de dichas
evaluaciones y las medidas adoptadas deben documentarse y mantenerse a disposicion
de la Superintendencia. Cuando la normativa aplicable exija una revision independiente o
la intervencion de la funcién de auditoria interna, la evaluacion debe realizarse conforme
a dicha normativa.

Articulo 82. Responsabilidades de los participantes segtin el rol

82.1 Sin perjuicio de las responsabilidades previstas en los articulos 11y 13, las EPD y las
ERD deben cumplir las siguientes responsabilidades en materia de calidad de datos,
segun el rol que desempefien:
a) Las EPD deben:

i.  validar los datos en origen mediante la aplicacién de controles de calidad
antes de su puesta a disposicion a través de las APIs del SFA,;

i.  asegurar que los datos puestos a disposicién mediante las APIs del SFA no
presenten condiciones inferiores de alcance, exactitud, completitud,
actualizacién y disponibilidad respecto de los proporcionados al usuario a
través de sus canales digitales propios comparables;

i.  cumplir las especificaciones técnicas aplicables, incluidos los formatos,
estructuras, catalogos, reglas de validacion y versiones vigentes; y

iv.  generar y conservar registros y evidencias sobre la validacion, puesta a
disposicion y transmisién de los datos, asi como sobre los incidentes de
calidad relacionados con dichos datos.

b) Las ERD deben:

i.  validar los datos recibidos, verificando, segun corresponda, su integridad,
formato, consistencia, vigencia y correspondencia con la autorizacion
otorgada por el usuario;

i.  mantener la trazabilidad de los datos recibidos y de las transformaciones
realizadas sobre estos;

i. — reportar oportunamente a la EPD correspondiente las anomalias o incidentes
de calidad identificados respecto de los datos recibidos; y

iv. gestionar los datos almacenados temporalmente o en caché, evitando utilizar

datos vencidos, desactualizados o no autorizados como si fueran vigentes.
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Articulo 83. Gestion de riesgos asociados a la calidad de datos

83.1 Los participantes deben identificar, evaluar, gestionar y monitorear los riesgos asociados
ala calidad de los datos suministrados, recibidos o tratados mediante el SFA, en el marco
de su gobierno de datos y del sistema de gestion de riesgos que les resulte aplicable.

SUBCAPITULO I
TRAZABILIDAD, CONTROLES Y EVIDENCIAS

Articulo 84. Trazabilidad de los datos

84.1 Los participantes deben contar, de manera proporcional al rol que desempefien, a la
complejidad de sus operaciones y al volumen y criticidad de los datos, con capacidades,
herramientas tecnoldgicas, procedimientos y registros que permitan mantener la
trazabilidad de los datos suministrados, recibidos o tratados mediante el SFA.

84.2 La trazabilidad debe permitir identificar y reconstruir, segun corresponda:
a) elrecorrido del dato desde la fuente autoritativa o sistema de origen hasta su puesta
a disposicion a través de la API;
b) su recepcién, almacenamiento y utilizacion por la ERD; y
c) las validaciones, transformaciones, transferencias y procesos de eliminacion
realizados durante dicho recorrido.

Articulo 85. Controles de calidad de datos
85.1 Los participantes deben implementar, de manera proporcional al rol que desempefien, a
|a criticidad de los datos, el volumen de operaciones y los riesgos identificados, controles
de calidad de datos en las siguientes etapas, cuando correspondan:
a) Captura u origen: validacién de la exactitud, completitud, oportunidad y consistencia
de los datos respecto de la fuente autoritativa o sistema de origen aplicable.
b) Transformacion: control de las reglas de negocio, catalogos, formatos y demas
condiciones establecidas en el gobierno de datos del participante.
c) Almacenamiento: controles de integridad, unicidad, consistencia y prevencion de
alteraciones no autorizadas.
d) Exposicién mediante API: verificacion de la conformidad con el esquema técnico, la
oportunidad de actualizacién, la disponibilidad, la integridad y la consistencia de la
respuesta.

Articulo 86. Registros y evidencias de calidad de datos

86.1 Los participantes deben generar y conservar registros y evidencias suficientes de la
trazabilidad, los controles de calidad, las incidencias identificadas y las acciones
correctivas aplicadas. Dichos registros y evidencias deben protegerse contra alteraciones
no autorizadas y mantenerse integros, disponibles y accesibles oportunamente para fines
de supervision, auditoria, investigacion de incidentes y resolucion de disputas, durante los
plazos establecidos en la normativa aplicable.

SUBCAPITULO Il
MEDICION, EVALUACION Y REMEDIACION

Articulo 87. Dimensiones de calidad de datos
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87.1 La evaluacion de la calidad de datos en el marco del SFA, prevista en el articulo 89
comprende, como minimo, las siguientes dimensiones:

a) Exactitud: grado en que el dato representa correctamente la informacion contenida en
la fuente autoritativa o sistema de origen correspondiente.

b) Completitud: grado en que se encuentran presentes los registros y campos
obligatorios previstos en las especificaciones técnicas del SFA.

c) Consistencia: grado en que se preservan las relaciones, dependencias y restricciones
aplicables a los datos durante su generacion, almacenamiento, transformacion y
transmision.

d) Integridad: grado en que un mismo dato mantiene valores coherentes entre sistemas,
registros, canales y momentos de consulta, considerando las reglas de actualizacién
aplicables.

e) Oportunidad: grado en que los datos se encuentran disponibles y actualizados de
acuerdo con las condiciones aplicables.

f)  Validez: grado en que los datos cumplen los formatos, catélogos, dominios, reglas de
negocio y especificaciones técnicas aplicables.

g) Unicidad: grado en que cada registro o evento se encuentra representado una sola
vez, salvo que su repeticion se encuentre justificada por la naturaleza del dato o del
servicio.

Articulo 88. Indicadores, métricas y umbrales

88.1 Los participantes deben calcular indicadores de calidad de datos respecto de las
dimensiones previstas en el articulo 87, conforme a las métricas, férmulas, reglas de
calculo y, cuando corresponda, umbrales minimos establecidos por la Superintendencia
mediante el Anexo N° 8.

88.2 Los resultados de la medicion de indicadores deben permitir identificar, como minimo, el
universo o volumen total evaluado, el nimero y porcentaje de registros conformes y no
conformes, las principales causas de no conformidad y la evolucidn respecto de periodos
anteriores.

88.3 Los indicadores correspondientes a distintas dimensiones de calidad no deben
compensarse entre si. El cumplimiento o resultado favorable en una dimension no subsana
el incumplimiento, desviacién o deficiencia en otra.

88.4 Los umbrales establecidos en el Anexo N° 8 constituyen niveles minimos de
cumplimiento. Los participantes pueden establecer niveles internos superiores,
considerando la criticidad, finalidad y riesgos asociados a los datos.

88.5 La Superintendencia puede establecer periodos de adecuacion, niveles diferenciados o
esquemas de implementacion gradual para el cumplimiento de las métricas y umbrales
previstos en el Anexo N° 8, considerando las categorias de datos, los roles
desempefiados, la materialidad y los riesgos asociados, la criticidad de la informacién y el
avance de la implementacion del SFA. La aplicacion de dichos periodos, niveles o
esquemas no exime a los participantes de adoptar, sin demora injustificada, las medidas
necesarias cuando una deficiencia de calidad pueda ocasionar un perjuicio material al
usuario, afectar la prestacion del servicio o comprometer el adecuado funcionamiento del
SFA.

Articulo 89. Evaluacion, monitoreo y remediacion de la calidad de datos
Los Laureles N°214 - Lima 27 - Perd Telf.: (511) 6309000



SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Peru PROYECTO NORMATIVO

89.1 Los participantes deben evaluar y monitorear la calidad de los datos suministrados,
recibidos o tratados mediante el SFA y remediar las deficiencias que afecten o tengan una
probabilidad razonable de afectar de manera material las dimensiones previstas en el
articulo 87.

89.2 Las EPD deben realizar pruebas de calidad de datos, como minimo, con periodicidad
semestral y, cuando corresponda, mediante criterios aleatorios, muestrales o basados en
riesgos. Los resultados deben remitirse a la Superintendencia y ponerse a disposicion de
los participantes involucrados, en la forma, alcance y condiciones que establezca la
Superintendencia.

89.3 Las EPD deben realizar, adicionalmente las pruebas sefialadas en el parrafo 89.2:

h) cuando introduzcan cambios materiales en sus sistemas fuente, reglas de
transformacién, modelos de datos, infraestructura 0o mecanismos de exposicién
mediante API; y

i) después de incidentes significativos de calidad de datos.

89.4 Las ERD deben realizar, con periodicidad anual, pruebas de calidad respecto de los
procesos bajo su responsabilidad, especialmente cuando efectlien transformaciones,
agregaciones, inferencias, enriquecimientos, almacenamiento, integracién con otras
fuentes o generacién de datos derivados.

89.5 Las evaluaciones y pruebas de calidad deben comprender, como minimo, los indicadores
previstos en el Anexo N° 8 que resulten aplicables y permitir evaluar, segun corresponda,
la exactitud y comparabilidad con la fuente autoritativa o sistema de origen, la consistencia
entre fuentes, sistemas, canales y momentos de consulta, la conformidad técnica, la
completitud, validez, oportunidad, unicidad e integridad de los datos, asi como identificar
los errores, su impacto, sus causas y las medidas correctivas aplicable.

89.6 Los resultados remitidos a la Superintendencia deben incluir, como minimo, el universo
evaluado, el periodo de referencia, el volumen de registros evaluados, el ndmero vy
porcentaje de registros conformes y no conformes, las principales causas de no
conformidad, las medidas correctivas adoptadas o previstas y la evolucién respecto de
periodos anteriores.

89.7 Cuando un indicador se ubique por debajo del umbral minimo aplicable establecido en el
Anexo N° 8, el participante debe adoptar las medidas necesarias para corregir la
deficiencia y elaborar un plan de remediacién. Cuando la deficiencia sea significativa
conforme a los criterios previstos en dicho Anexo, el participante debe informar a la
Superintendencia, sin demora injustificada, desde que determine o razonablemente deba
determinar su existencia. El plan de remediacidn debe incluir, como minimo, la descripcion
de la deficiencia, sus causas e impacto, los datos, APIs o servicios afectados, las medidas
correctivas, los responsables, los plazos y los mecanismos para verificar su efectividad.

89.8 La Superintendencia puede disponer, en cualquier momento, evaluaciones
extraordinarias, pruebas especificas, requerimientos de informacion, examenes,
auditorias, revisiones independientes o verificaciones técnicas. Para tal efecto, los
participantes deben poner a su disposicién la informacion, documentacion, registros,
evidencias, programas o codigos utilizados para efectuar las validaciones, reglas de

validacion, registros técnicos, reportes y demas elementos que les sean requeridos.
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89.9 La Superintendencia puede disponer medidas preventivas, correctivas o de mitigacion,
incluidas la correccion de datos, la implementacion de controles adicionales, la
intensificacion del monitoreo, la presentacién de reportes especiales y la restriccion o
suspension temporal de funcionalidades, APls, endpoints o intercambios especificos, asi
como otras medidas proporcionales al riesgo identificado, conforme al marco normativo
aplicable.

89.10 Los participantes deben generar y conservar evidencias de las evaluaciones, actividades
de monitoreo, desviaciones, analisis de causas, comunicaciones, planes de remediacion,
acciones correctivas, verificaciones de efectividad y reportes remitidos, de conformidad
con el articulo 86.
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ANEXOS

Los anexos previstos en el presente Reglamento, distintos de los Anexos N° 1 al 4,
publicados para consulta publica mediante Resolucién SBS N° 02433-2026, y de los Anexos
N° 5 al 9, comprendidos en la presente resolucion, seran desarrollados y aprobados
posteriormente mediante resolucion de la Superintendencia.

ANEXO N° 1

[.]
ANEXO N° 2

[.]
ANEXO N° 3

[-]
ANEXO N° 4

[.]
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ANEXO N° 5
DIRECTORIO DE PARTICIPANTES Y ESTADOS OPERATIVOS

. INFORMACION REGISTRADA EN EL DIRECTORIO DE PARTICIPANTES

1. Categorias de informacioén
El Directorio de Participantes puede registrar, segin corresponda, las siguientes categorias de
informacion:

a)

Informacién de identificacién

Comprende la informacién necesaria para identificar a las entidades solicitantes,
participantes y representantes autorizados vinculados al SFA.

Informacién sobre roles y estados

Comprende la informacion relativa a los roles para los cuales una entidad se encuentra
registrada, habilitada, suspendida, retirada, cancelada o en mantenimiento, asi como
cualquier otra condicion regulatoria relevante para su participacion en el Sistema.
Informacién de contacto

Comprende la informacién de los responsables regulatorios, técnicos, operativos y de
seguridad, entre otros, designados para interactuar con la Superintendencia y con los
demas participantes del SFA.

Informacién sobre componentes registrados

Comprende la informacién referida a aplicaciones, servidores, interfaces, componentes
tecnoldgicos y demas elementos necesarios para la participacion dentro del SFA.
Informacién de descubrimiento e interoperabilidad

Comprende los metadatos y demas informacion necesaria para la identificacion,
localizacion, autenticacion, configuracion e interoperabilidad entre participantes,
aplicaciones y componentes registrados en el SFA.

Informacién sobre elementos de confianza

Comprende la informacion relativa a certificados digitales, credenciales, identificadores,
declaraciones de software, llaves publicas y demas elementos utilizados para la
identificacién y confianza entre participantes.

Informacién sobre conformidades y certificaciones

Comprende la informacion relativa a conformidades funcionales, certificaciones,
validaciones técnicas y demas requisitos exigibles para la incorporacion, habilitaciéon o
permanencia de los participantes en el SFA.

Informacién sobre estados operativos

Comprende la informacién relativa a mantenimientos, indisponibilidades, restricciones
técnicas, degradaciones operativas y deméas eventos relevantes para la operacion del
Sistema.

Informacién historica y de trazabilidad

Comprende la informacion necesaria para registrar los cambios efectuados sobre la
informacién administrada por el Directorio de Participantes, los estados aplicables y demas
eventos relevantes asociados a la participacion en el SFA.

Otra informacién necesaria para el cumplimiento de las funciones del Directorio de
Participantes.

Los Laureles N°214 - Lima 27 - Perd Telf.: (511) 6309000



O

SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Peru PROYECTO NORMATIVO

2. Responsabilidad sobre la informacion registrada en el Directorio de Participantes
Los participantes son responsables de la exactitud, completitud, integridad y actualizacién de
la informacion registrada en el Directorio de Participantes cuya administracion, comunicacion
0 mantenimiento se encuentre a su cargo. Las modificaciones que afecten la informacion
registrada deben ser comunicadas o actualizadas conforme a las condiciones establecidas por
la Superintendencia.

La informacion registrada en el Directorio de Participantes constituye la fuente oficial del SFA
respecto de los participantes, sus roles, estados y demas elementos que resulten aplicables.

II. NIVELES DE ACCESO A LA INFORMACION

La informacién administrada por el Directorio de Participantes se clasifica en las siguientes

categorias de acceso:

a) Informacién de acceso publico
Comprende la informacion cuya difusién resulta necesaria para promover la transparencia
y el adecuado funcionamiento del SFA. La Superintendencia puede ponerla a disposicién
del publico a través del Portal del SFA u otros medios que esta establezca.
Como minimo, tiene caracter publico la informacion relativa a la identificacién de los
participantes habilitados, los roles que desempefian y sus estados vigentes.

b) Informacién disponible para los participantes
Comprende la informacion necesaria para la identificacion, validacion, autenticacion,
interoperabilidad e interaccién operativa entre los participantes y los componentes
habilitados del SFA.

c) Informacidn restringida
Comprende la informacién disponible unicamente para la Superintendencia, para el
participante al que corresponde 0 para las personas expresamente autorizadas,
atendiendo a su naturaleza, finalidad, sensibilidad o requerimiento de seguridad.

ll. ESTADOS REGISTRADOS

1. Estado aplicable durante la incorporacion

a) En habilitacion técnica
Corresponde a la entidad que ha culminado satisfactoriamente la etapa de registro y se
encuentra ejecutando las pruebas, validaciones, conformidades, certificaciones y demas
actuaciones necesarias para obtener la habilitacion correspondiente.
Bajo este estado, la entidad puede realizar las actividades expresamente autorizadas para
los procesos de habilitacion técnica y utilizar los ambientes, componentes y herramientas
necesarias para obtener su habilitacion correspondiente. No obstante, no se encuentra
habilitada para intercambiar datos o informacion en el ambiente de produccion ni para
desempeniar el rol respecto del cual se encuentra en proceso de habilitacion.
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La condicién de En habilitacion técnica concluye cuando la Superintendencia otorga la
habilitacién correspondiente o cuando determina la terminacién del procedimiento
aplicable.

2. Estados aplicables a los participantes

a)

Habilitado

Corresponde al participante que cumple las condiciones regulatorias, técnicas y operativas
aplicables al rol correspondiente y cuenta con autorizacidn para operar en el ambiente de
produccion del SFA.

La condicién de Habilitado permite al participante ejercer los derechos y asumir las
obligaciones correspondientes al rol para el cual se encuentra habilitado, de conformidad
con el Reglamento.

La habilitacién se registra de manera independiente respecto de cada rol que desempefie
el participante.

Suspendido

Corresponde al participante respecto del cual la Superintendencia ha suspendido
temporalmente la habilitacién correspondiente a uno o mas roles, de acuerdo a lo
establecido en el articulo 22.

Mientras se mantenga la suspension, el participante no puede ejercer las actividades
comprendidas en el alcance del rol suspendido ni acceder a las funcionalidades cuya
utilizacion requiera la habilitacién afectada, sin perjuicio de las demas obligaciones que
continten siendo exigibles.

La suspensién se mantiene vigente hasta que la Superintendencia disponga su
levantamiento o adopte otra decision respecto de la habilitacidn correspondiente.
Retirado

Corresponde al participante respecto del cual la Superintendencia ha aprobado el retiro
voluntario de uno o mas roles desempefiados dentro del SFA, cuando resulte aplicable.
El estado de Retirado determina el cese de los derechos asociados al rol correspondiente,
sin perjuicio de las obligaciones de conservacién de informacion, colaboracién, atencion
de requerimientos, resolucién de disputas u otras obligaciones que contintien vigentes
conforme a la normativa aplicable.

Cancelado

Corresponde al participante cuya habilitacién respecto de uno o mas roles ha sido
cancelada por decision de la Superintendencia.

La cancelacion determina la pérdida de la habilitacion correspondiente y la imposibilidad
de continuar desempefiando el rol afectado dentro del SFA.

La informaci6n asociada al participante, al rol cancelado y a los eventos vinculados con su
participacion debe conservarse para fines de trazabilidad, supervision, auditoria,
investigacion de incidentes y resolucion de disputas.

En mantenimiento

Corresponde al participante que, respecto de uno o mas roles, ha comunicado la ejecucion
de actividades de mantenimiento programado que afectan temporalmente su capacidad

para intercambiar datos o prestar servicios en el SFA.
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c)

d)

e)

Mientras se mantenga este estado, el participante conserva su habilitacién y continta
sujeto a las obligaciones previstas en el Reglamento, sin perjuicio de las limitaciones
operativas derivadas del mantenimiento correspondiente.

El estado de En mantenimiento debe registrarse previamente a la ejecucion de las
actividades programadas y mantenerse Unicamente durante el periodo informado para su
realizacion.

La conclusion del mantenimiento determina el retorno al estado de Habilitado, salvo que
durante su ejecucidn se configure alguna circunstancia que justifique la aplicacion de otro
estado conforme al Reglamento.

3. Estados aplicables a los componentes tecnoldgicos

Los estados operativos permiten reflejar la situacion de las aplicaciones, servidores, APIs y
demas componentes técnicos registrados en el Directorio de Participantes cuyo funcionamiento
resulte relevante para la interaccién entre participantes.

a)

Operativo

Corresponde a la aplicacion o componente tecnoldgico que se encuentra disponible para
su utilizacién en el ambiente respectivo y que opera conforme a las condiciones técnicas
declaradas por el participante o registradas en el Directorio de Participantes.

La condicién de Operativo implica que el componente puede ser utilizado para las
finalidades previstas en el SFA.

Operacion degradada

Corresponde a la aplicacién o componente tecnolégico que mantiene disponibilidad para
su utilizacién, pero presenta una reduccion en su capacidad, desempefio, funcionalidad o
calidad de servicio.

La condicién de Operacién degradada no impide necesariamente la utilizacién del
componente, pero advierte la existencia de limitaciones que pueden afectar su
funcionamiento normal o el cumplimiento de los niveles de servicio aplicables.

Mantenimiento programado

Corresponde a la aplicacién o componente tecnoldgico que se encuentra temporalmente
fuera de servicio debido a actividades de mantenimiento previamente planificadas y
comunicadas.

La condicion de Mantenimiento programado debe registrarse con anterioridad, como
minimo 5 dias calendario, al inicio de la ventana de mantenimiento correspondiente y
mantenerse hasta la finalizacién de las actividades programadas.

Indisponibilidad no programada

Corresponde a la aplicacién o componente tecnoldgico que se encuentra fuera de servicio
como consecuencia de una falla, incidente, contingencia o cualquier otro evento no
planificado que afecte su disponibilidad.

La condicién de Indisponibilidad no programada debe registrarse tan pronto como resulte
razonablemente posible desde que el participante tome conocimiento de dicha situacion.

Restringido técnicamente
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Corresponde a la aplicacién o componente tecnoldgico cuyo uso se encuentra limitado
total o parcialmente como medida preventiva, correctiva, de contencion o de gestién de
riesgos, conforme a las reglas establecidas por la Superintendencia.

La condicion de Restringido técnicamente puede aplicarse respecto de determinadas
funcionalidades, interfaces, servicios, participantes, ambientes o categorias de
intercambio, segun corresponda.

f)  Fuera de produccion

Corresponde a la aplicacién o componente tecnolégico que ha dejado de encontrarse
autorizado para su utilizacion en el ambiente de produccién.

La condicion de Fuera de produccion no implica la eliminacién de la informacion registrada
en el Directorio de Participantes y permite conservar la informacidn histdrica asociada al
componente para fines de trazabilidad, supervision, auditoria, investigacion de incidentes
y resolucién de disputas.

4. Consideraciones generales sobre los estados

Alcance de los estados

Los estados registrados en el Directorio de Participantes pueden aplicarse de manera
independiente respecto de entidades solicitantes, participantes, roles, aplicaciones, servidores,
APIs, certificados, credenciales, versiones o cualquier otro componente cuya gestion se
encuentre comprendida dentro del SFA.

El registro de un estado produce efectos Unicamente respecto del elemento al cual resulta
aplicable, salvo que la naturaleza del evento o una disposicién expresa determine un alcance
diferente.

Los estados registrados en el Directorio de Participantes no sustituyen las decisiones,
autorizaciones o medidas que correspondan a la Superintendencia conforme al Reglamento.

Informacion publicada respecto de los estados

El Directorio de Participantes debe registrar, como minimo, el estado vigente, la fecha y hora
de su registro, la fecha y hora a partir de la cual produce efectos y la informacion necesaria
para identificar el elemento al que dicho estado corresponde.

La Superintendencia determina la informacion relacionada a cada estado que tiene caracter
publico, aquella disponible para los participantes y aquella considerada restringida,
considerando la naturaleza de la informacion, las necesidades de interoperabilidad y los
objetivos de seguridad y funcionamiento del SFA.

La publicacion de un estado no debe revelar informacién cuya divulgacién pueda comprometer
la seguridad, integridad o adecuado funcionamiento del Sistema o de sus participantes.

Conservacion de estados historicos
Todo cambio de estado se conserva como parte de la informacién histérica administrada por
el Directorio de Participantes.

La informacién histérica permite identificar, como minimo, los estados anteriores y vigentes, la
fecha y hora de cada cambio y el elemento respecto del cual dicho cambio fue efectuado.
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Los registros histéricos se conservan para fines de supervision, auditoria, monitoreo,
investigacién de incidentes, resolucion de disputas y verificacion del cumplimiento de las
obligaciones aplicables a los participantes del SFA.

IV. TRANSICIONES Y EVENTOS

1. Transiciones de estados

Las transiciones de estado reflejan los cambios que experimentan las entidades solicitantes,
participantes, roles, aplicaciones y demas componentes registrados en el Directorio de
Participantes como consecuencia de actuaciones regulatorias, operativas o técnicas.

Las transiciones Unicamente pueden realizarse entre los estados expresamente previstos para
cada categoria de elemento registrado. No se permiten transiciones directas entre estados
incompatibles ni la asignacion simultanea de estados mutuamente excluyentes.

Corresponde a la Superintendencia efectuar las transiciones asociadas a los procesos de
incorporacidn, habilitacion, suspensién, retiro y cancelacion de participantes, asi como aquellas
que deriven de decisiones adoptadas en el ejercicio de sus funciones.

Corresponde a los participantes registrar o comunicar los eventos operativos cuya declaracion
se encuentre bajo su responsabilidad, incluyendo aquellos relacionados con aplicaciones,
componentes  técnicos, mantenimientos  programados, restricciones técnicas e
indisponibilidades.

Toda transicion debe encontrarse sustentada en un evento identificable y registrarse de manera
que permita conocer, como minimo:

el elemento afectado;

el nuevo estado;

la fecha y hora del cambio;

el responsable de la transicion;

el evento que la origind; y

la fecha y hora a partir de la cual produce efectos.
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2. Eventos sujetos a registro o notificacion

Deben registrarse en el Directorio de Participantes o notificarse mediante los mecanismos

establecidos por la Superintendencia, segin corresponda, los eventos que puedan afectar la

identificacion, habilitacién, interoperabilidad, seguridad, disponibilidad o funcionamiento de los

participantes y componentes registrados en el SFA.

Como minimo, se encuentran sujetos a registro o notificacion los siguientes eventos:

a) Habilitacion: Comprende el otorgamiento, modificacion, ampliacién o reactivaciéon de
habilitaciones aplicables a uno o mas roles dentro del SFA.

b) Suspensién: Comprende toda suspensién temporal de la habilitacién de un participante o
de alguno de sus roles, asi como el levantamiento de dicha medida.

c) Retiro: Comprende la aprobacién y ejecucion del retiro voluntario de uno o mas roles
desempefiados por un participante.

d) Cancelacion: Comprende la cancelacién de la habilitacion correspondiente a uno o mas
roles y cualquier actuacion asociada a dicho estado.

e) Modificaciones relevantes de aplicaciones o componentes técnicos: Comprende los
cambios que afecten la identificacion, configuracion, funcionalidad, interoperabilidad,
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certificacion, seguridad o condiciones de operacion de aplicaciones, servidores, APIs u
otros componentes registrados.

f) Registro, sustitucidn, suspensidn, vencimiento o revocacion de certificados y demas
elementos de confianza: Comprende los eventos relacionados con certificados digitales,
credenciales, declaraciones de soffware, llaves publicas y demés elementos cuya
utilizacion resulte necesaria para la operacion del SFA.

g) Restricciones técnicas: Comprende la imposicion, modificacion o levantamiento de
limitaciones que afecten total o parcialmente la utilizacién de aplicaciones, servicios o
componentes registrados.

h) Mantenimiento programado: Comprende las actividades de mantenimiento previamente
planificadas que puedan afectar la disponibilidad o funcionamiento de aplicaciones y
componentes técnicos.

i) Indisponibilidades vy operacién degradada: Comprende las situaciones que afecten la
disponibilidad, capacidad o desempefio normal de las aplicaciones o componentes
registrados, asi como su posterior restablecimiento.

j) Otros eventos relevantes: Comprende cualquier otro evento que pueda afectar las
condiciones bajo las cuales un participante, rol, aplicacién o componente se encuentra
registrado, habilitado o disponible para operar en el SFA.

3. Matriz de transiciones de estados de incorporacion y participaciéon

Estado de origen Evento desencadenante Estado de destino Responsable
Ninguno Aprobacién de la etapa de registro En Tz(?:ll;éa;mon Superintendencia
Ep habllltamon Otorgamlen_to de la habilitacion Habilitado Superintendencia
técnica correspondiente
Habilitado Inicio de. mantenimiento programado del En mantenimiento Participante

rol asociado
Habilitado Suspensidn de la habilitacion Suspendido Superintendencia
Habilitado/ Aprobacién del retiro voluntario, de
En mantenimiento / acuerdo con el procedimiento Retirado Superintendencia
Suspendido correspondiente
Habilitado /
En mantenimiento / Cancelacion de la habilitacién Cancelado Superintendencia
Suspendido
En mantenimiento Finalizacion del mantenimiento Habilitado Participante
programado
Suspendido Levantamiento de la suspensién Habilitado Superintendencia
Retirado Otorgamleqto de la habilitacion Habilitado Superintendencia
correspondiente

4, Matriz de transiciones de estados operativos de componentes tecnoldgicos

Estado de origen Evento desencadenante Estado de destino Responsable
Operativo Inicio de mantenimiento programado Mantenimiento Participante
programado
Deterioro del servicio o reduccion Operacion
Operativo relevante de capacidad o q P Participante
S egradada
funcionalidad
Operativo Falla, incidente o contingencia Indisponibilidad no Participante
programada
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. Aplicacién de una limitacion Restringido Participante o
Operativo : . o . .
preventiva o correctiva técnicamente Superintendencia
Operativo Retlr.o definifivo del cplmponente del Fuera de produccién Participante
ambiente de produccién
Mantenimiento Finalizacién del mantenimiento Operativo Participante
programado
Mantenimiento Ocurrencia de una falla durante el Indisponibilidad no -
i Participante
programado mantenimiento programada
Operacion Restablecimiento de las condiciones Operativo Particivante
degradada normales de funcionamiento P P
Operacion Agravamiento de la afectacidn que Indisponibilidad no -
e I - Participante
degradada impida la prestacién del servicio programada
Operacion Aplicacién de una limitacion Restringido Participante o
degradada preventiva o correctiva técnicamente Superintendencia
Indisponibilidad no Restablecimiento del servicio Operativo Participante
programada
Indisponibilidad no Aplicacién de medidas de contencidn Restringido Participante o
programada 0 limitacién técnicamente Superintendencia
Restringido . _ . . .
- Levantamiento de la restriccion Operativo Superintendencia
técnicamente
Res§r|ng|do Retiro definitivo del componente Fuera de produccién Superintendencia
técnicamente

V.COPIALOCAL Y CONTINUIDAD DEL DIRECTORIO DE PARTICIPANTES

1. Utilizacion de la copia local durante una indisponibilidad del Directorio de

Participantes

Durante una indisponibilidad temporal del Directorio de Participantes, la utilizacién de la copia
local se encuentra sujeta a las siguientes condiciones:

a) Solo puede utilizarse la ultima version de la informacién obtenida y actualizada conforme
a las disposiciones del articulo 48.

b) La informacién utilizada debe corresponder Unicamente a los participantes, roles,
aplicaciones, componentes y elementos del Marco de Confianza que no hayan sido
invalidados conforme a las reglas establecidas en el presente Anexo.

c) No puede utilizarse informacion respecto de la cual el participante haya recibido una
comunicacion posterior que modifique su estado, vigencia o condicion de utilizacion.

d) La copia local no puede utilizarse para registrar, modificar o actualizar informacion en el
Directorio de Participantes.

e) La copia local no puede utilizarse para omitir las verificaciones o controles exigidos por el
Marco de Confianza o por el Perfil de Seguridad.

f) La copia local Unicamente puede utilizarse hasta que el Directorio de Participantes

recupere su disponibilidad y el participante pueda restablecer la consulta de la informacion
oficial.

La Superintendencia establece el procedimiento para la copia local en el Manual del Directorio
de Participantes, disponible en el Portal del Desarrollador.

2. Invalidacion de informacion mantenida en la copia local
La invalidacion de informacion implica que esta deja de ser apta para ser utilizada por los
participantes para verificar la identidad, habilitacién, estado, autorizacién o condiciones de
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operacién de participantes, roles, aplicaciones, componentes o elementos del Marco de
Confianza.

La invalidacion debe aplicarse respecto de la informacion directamente afectada por el evento
comunicado, sin perjuicio de que también alcance a los elementos vinculados cuando ello
resulte necesario para preservar la seguridad, integridad o funcionamiento del SFA.

Como minimo, deben invalidarse:

a) Lainformacién relativa a los roles cuya habilitacién haya sido suspendida o cancelada.

b) La informacion relativa a aplicaciones, APIs, servidores u otros componentes sujetos a
restricciones técnicas que limiten su utilizacién.

c) La informacién relativa a certificados digitales suspendidos, revocados, vencidos o
comprometidos.

d) Lainformacion relativa a credenciales, declaraciones de software, llaves publicas u otros
elementos del Marco de Confianza que hayan perdido vigencia o hayan sido
comprometidos.

e) Lainformacion cuya validez dependa de un elemento previamente invalidado.

La informacién invalidada no puede ser utilizada para establecer nuevas interacciones, validar
participantes, autorizar accesos o verificar condiciones de operacién dentro del SFA.

La informacion invalidada solo puede volver a ser utilizada cuando el Directorio de Participantes
registre nuevamente una condicién vigente que permita su utilizacién o cuando se encuentre
asociada a un nuevo elemento debidamente registrado y habilitado.

3. Restablecimiento
Una vez restablecida la disponibilidad del Directorio de Participantes, los participantes deben
actualizar su copia local utilizando la informacion vigente del Directorio de Participantes.

La informacion obtenida directamente del Directorio de Participantes prevalece sobre cualquier
informacion previamente almacenada en la copia local.

Los participantes deben adoptar las medidas necesarias para asegurar que la informacion

utilizada durante la contingencia sea reemplazada por la informacion actualizada del Directorio
de Participantes tan pronto como resulte posible.
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ANEXO N° 6

DISENO, NIVELES DE SERVICIO Y GESTION DE VERSIONES DE LAS APIs DEL SFA

. REQUISITOS DE DISENO DE APIs DEL SFA

1. Alcance y principios

Los requisitos de la presente seccidn desarrollan los estandares y las especificaciones técnicas
previstos en el articulo 68 y son aplicables a todas las APIs utilizadas para acceder a los datos
e informacion comprendidos en el articulo 9 del Reglamento o suministrarlos.

Las APIs del SFA se disefian conforme a los siguientes principios:

a) Estandar comun: las especificaciones de las APIs son Unicas para todo el Sistema y son
aprobadas por la Superintendencia y publicadas en el Portal del Desarrollador. Las EPD
las implementan sin alterar su estructura, semantica ni comportamiento.

b) Minima necesidad: las APIs exponen Unicamente los datos comprendidos en el Anexo N°
3 que correspondan al alcance autorizado por el usuario.

c) Previsibilidad: un mismo recurso, error o situacion se representa de la misma forma en
todas las APIs y en todas las EPD.

d) Evolucion controlada: los cambios se introducen conforme a las reglas de gestién de
versiones de la seccion Il del presente Anexo, preservando la compatibilidad siempre que
sea posible.

Las EPD deben implementar las especificaciones de las APIs conforme al parrafo 68.4 del
Reglamento, sin incorporar requisitos técnicos adicionales a los previstos en dichas
especificaciones.

2. Especificacion de las APls

Cada API del SFA cuenta con una especificacion oficial elaborada conforme al estandar
OpenAPI. La especificacién oficial define, como minimo, los recursos, operaciones,
pardmetros, esquemas de solicitud y respuesta, encabezados, cddigos de respuesta, errores
y ejemplos.

Los esquemas de datos contenidos en la especificacion oficial deben corresponder al modelo
y diccionario de datos del Anexo N° 3. Los campos se clasifican como obligatorios,
condicionales u opcionales.

3. Recursos, rutas y operaciones

Las APIs se organizan en torno a recursos identificados mediante rutas estables y jerarquicas,
que incluyen el grupo de la APl y la version mayor, conforme a la estructura publicada en el
Portal del Desarrollador. Las rutas emplean sustantivos y no verbos.

Los métodos HTTP se utilizan conforme a su semantica estandar. Las operaciones de consulta
emplean métodos seguros, que no modifican el estado de los recursos y pueden repetirse sin
efectos adicionales.
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Los identificadores de recursos que exponen las EPD son opacos, Unicos y estables durante
la vigencia de la autorizacién, y no deben corresponder a numeros de cuenta, tarjeta,
documento de identidad ni a otros datos que identifiquen directamente al usuario o a sus
productos.

4, Mensajes y representacion de datos
Los mensajes emplean el formato JSON con codificacion UTF-8 y siguen la estructura comdn
de respuesta publicada en el Portal del Desarrollador.

Los datos se representan conforme a las siguientes reglas:

a) Fechasy horas: conforme a ISO 8601, con indicacion de zona horaria.

b) Importes: como valores decimales exactos acompafiados del codigo de moneda conforme
a1SO 4217, sin redondeos ni representaciones en coma flotante.

c) Paises, idiomas y demas codigos: conforme a los estandares ISO correspondientes 0 a
los catélogos publicados en el Portal del Desarrollador.

d) Nombres de campos: conforme a la convencion unica de nomenclatura establecida en la
especificacion de cada API.

5. Encabezados

Las solicitudes y respuestas incluyen los encabezados establecidos en la especificacion de
cada API, entre ellos el identificador Unico de interaccién y los encabezados de firma de
mensajes exigidos por el Anexo N° 9. La EPD devuelve en la respuesta el identificador de
interaccién recibido o, en su defecto, el que genere.

6. Paginacion, filtros y ordenamiento

Las operaciones que devuelven colecciones de recursos deben implementar paginacion
conforme al mecanismo establecido en la especificacion de cada API, con enlaces de
navegacion hacia la pagina actual, siguiente y anterior, cuando existan. El nimero maximo de
registros por pagina se publica en el Portal del Desarrollador, y la EPD no puede devolver
paginas de un tamafio inferior al solicitado, salvo en la ultima pagina.

Las operaciones sobre movimientos y demas recursos con dimension temporal admiten filtros
por rango de fechas, conforme a la especificacion oficial. El ordenamiento por defecto de cada
coleccién es unico y esta definido en dicha especificacion, de modo que consultas idénticas
devuelvan resultados en el mismo orden.

7. Cadigos de respuesta y errores

Las APIs emplean los cédigos de estado HTTP conforme a su seméntica estandar y a la tabla
de uso publicada en el Portal del Desarrollador. Toda respuesta de error sigue la estructura
comun de error del SFA, que contiene un cédigo del catalogo de errores, una descripcion v,
cuando corresponda, la referencia al campo o parametro involucrado.

Los mensajes de error no deben revelar datos del usuario, la existencia de recursos fuera del
alcance autorizado, informacion sobre la infraestructura de la EPD ni detalles que faciliten un
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ataque. La solicitud de un recurso que no esta comprendido en la autorizacion recibe la misma
respuesta, sea que el recurso exista o no.

8. [dempotencia y reintentos

Las operaciones que modifiquen el estado de un recurso deben ser idempotentes o admitir una
clave de idempotencia, conforme a la especificacion de cada API, de modo que el reintento de
una misma solicitud no produzca efectos duplicados. Las aplicaciones cliente deben aplicar
estrategias de reintento con espera progresiva y no deben reintentar las solicitudes rechazadas
por errores atribuibles a la propia solicitud.

9. Limites de consumo

Cuando un participante aplique limites de consumo, debe comunicar su superacién mediante
un cddigo de estado HTTP e indicar el tiempo de espera aplicable. Los limites y las condiciones
de su aplicacién se rigen por la seccién Il del presente Anexo.

10. Descubrimiento y estado de las APls

Las EPD deben registrar en el Directorio de Participantes, conforme al Anexo N° 5, las URL
base de sus APIs y las versiones implementadas. Asimismo, deben exponer un endpoint de
estado que informe la disponibilidad de cada APl y las ventanas de mantenimiento programado,
conforme a la especificacion aplicable.

11. APIs de informacién sin consentimiento

Las APIs que exponen la informacién a que se refiere el parrafo 69.4 del articulo 69 deben
cumplir los lineamientos de la presente seccion, con excepcion de aquellos relativos a la
autenticacion y autorizacién del usuario. El acceso a dichas APIs no requiere consentimiento,
sin perjuicio de los requisitos de autenticacion de aplicaciones, cifrado de las comunicaciones,
disponibilidad y demas condiciones aplicables conforme al presente Reglamento.

Il. NIVELES DE SERVICIO DE LAS APIS DE INTERCAMBIO DE DATOS

1. Alcance y categorias

La presente seccion establece los niveles de servicio exigibles a los participantes respecto de
las APls mediante las cuales intercambian datos e informacién en el ambiente de produccion
del SFA. Su alcance comprende los servidores de autorizacion y de recursos operados por las
EPDy los endpoints de recepcidn de eventos operados por los participantes.

Para efectos de medicion, los endpoints se agrupan en las siguientes categorias:

a) Seguridad: solicitud de autorizacién enviada previamente, emision de tokens, registro
dindmico, revocacion, introspeccion, gestion de consentimientos y publicacion de llaves.

b) Autorizacion: presentacion al usuario de las interfaces de autenticacion y confirmacion de
la EPD.

¢) Recursos de consulta simple.

d) Recursos de consulta con paginacion.

e) Recepcion de notificaciones de eventos.
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f) lainformacion a que se refiere el parrafo 69.4 del articulo 69.
La asignacion de cada endpoint a una categoria consta en la especificacidén de cada API.

2. Disponibilidad

La disponibilidad se calcula como la proporcion del tiempo del periodo en que cada endpoint
se encuentra operativo, determinada mediante monitoreo activo con la frecuencia y el método
publicados en el Portal del Desarrollador. Un endpoint se considera indisponible durante todo
intervalo de medicién en que no responde, responde fuera del tiempo maximo de espera
previsto en el numeral 3 o responde con errores atribuibles al participante que recibe la
solicitud. Se excluyen las ventanas de mantenimiento programado comunicadas conforme al
numeral 6 y las suspensiones dispuestas por la Superintendencia. La medicion diaria
comprende las veinticuatro horas del dia calendario, hora oficial del Peru.

Los participantes deben cumplir los siguientes niveles minimos de disponibilidad, en cada
categoria de endpoint:

Periodo ' Disponibilidad minima
Mensual [99,5 %]
Diaria [95,0 %]

La indisponibilidad de los endpoints de seguridad se computa como indisponibilidad de todos
los endpoints que dependen de estos.

3. Tiempo de respuesta

El tiempo de respuesta se mide desde la recepcion completa de la solicitud en el perimetro del
participante hasta el envio del Ultimo byte de la respuesta, excluyendo la latencia de la red de
la contraparte. En los endpoints con paginacion se mide por pagina. Los participantes deben
cumplir los siguientes tiempos méaximos, medidos mensualmente sobre el percentil 95 de las
solicitudes de cada categoria:

Categoria Tiempo maximo (percentil 95)
Seguridad [1 000 ms]
Autorizacién [2 000 ms]
Recursos de consulta simple [1 000 ms]
Recursos de consulta con paginacion [1 500 ms] por pagina
Recepcion de notificaciones de eventos [1 000 ms] hasta el acuse
Informacién a que se refiere el parrafo 69.4 [1 500 ms]

Las solicitudes que no sean atendidas dentro de diez (10) segundos se consideran no
atendidas y se computan como error atribuible al participante que recibe la solicitud.
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4. Tasa de error

La tasa de error se calcula como la proporcién de solicitudes que reciben una respuesta con
error atribuible al participante que recibe la solicitud, respecto del total de solicitudes recibidas
durante el periodo, por categoria de endpoint. La tasa de error no debe exceder el uno por
ciento (1 %) mensual.

Se consideran errores atribuibles los errores de servidor y las solicitudes no atendidas
conforme al numeral 3. No lo son los rechazos que el Reglamento, el Anexo N° 9 o la
especificacion de cada API exigen ante solicitudes no conformes, ni los rechazos por
superacién de limites de consumo conforme al numeral 5.

La tasa de error se mide durante los periodos en que el endpoint se encuentra disponible
conforme al numeral 2, de modo que un mismo intervalo no se compute a la vez como
indisponibilidad y como error.

5. Capacidad y limitacion de tasa de consumo

La especificacion de cada API establece la capacidad minima que la EPD debe atender sin
degradar los tiempos de respuesta del numeral 3 del presente Anexo, expresada como:

a) Solicitudes por segundo, en conjunto para todas las ERD.

b) Solicitudes por minuto, por ERD, para cada endpoint.

Las solicitudes por segundo se computan por APl'y por segundo calendario; las solicitudes por
minuto, por cada combinacién de endpoint y ERD y por minuto calendario. Para ambos
computos se consideran las solicitudes procesadas con éxito y las rechazadas por causas
atribuibles a la ERD o a su aplicacion cliente.

La Superintendencia revisa periédicamente las capacidades minimas considerando la
demanda observada conforme a los reportes previstos en el numeral 7 y publica sus
actualizaciones conforme al articulo 70 y a la seccién Il del presente Anexo.

Los limites aplicables a las solicitudes que deben atender las EPD se publican en el Portal del

Desarrollador y deben cumplir las siguientes condiciones:
aplicarse en condiciones equivalentes a todos los participantes habilitados para el mismo
rol, sin discriminacion;

a) no serinferiores a las capacidades minimas aplicables a cada endpoint; y

b) no aplicarse a las solicitudes de revocacion ni a las consultas sobre el estado de las
autorizaciones.

Al superar un limite, el participante responde conforme al numeral 9 de la seccion I. Las

solicitudes rechazadas por superar limites declarados no se computan como indisponibilidad
ni como error.
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6. Mantenimiento programado y operacion degradada

Las ventanas de mantenimiento programado no deben exceder ocho (8) horas por mes
calendario y deben ejecutarse entre las 00:00 y las 06:00 horas, hora oficial del Peru.
Asimismo, deben registrarse en el Directorio de Participantes y comunicarse a las contrapartes
con una anticipacién no menor de cinco (5) dias habiles, a través del endpoint de estado y de
los mecanismos de comunicaciones operativas previstos en el articulo 57. Las ventanas que
no cumplan estas condiciones se computan como indisponibilidad.

Cuando un participante opere en condiciones degradadas, debe informarlo a través del
endpoint de estado. La operacion degradada no exime del cumplimiento de los niveles de
servicio. La rotacion de certificados y llaves debe planificarse de modo que no genere
interrupcion del servicio.

7. Medicioén, reporte y publicacién

Los participantes deben medir los indicadores de la presente seccion utilizando una fuente de
tiempo sincronizada y conservar las mediciones conforme al articulo 77. Asimismo, deben
remitir a la Superintendencia un reporte mensual sobre disponibilidad, tiempo de respuesta,
tasa de error y volumen de solicitudes por categoria de endpoint, de acuerdo con el formato y
plazo publicados en el Portal del SFA.

8. Incumplimiento

Sin perjuicio de las acciones administrativas que correspondan, el incumplimiento de un nivel
de servicio durante dos periodos mensuales consecutivos o tres periodos dentro de doce (12)
meses obliga al participante responsable a remitir a la Superintendencia un plan de
remediacion que identifique las acciones, los responsables y los plazos correspondientes. El
incumplimiento sostenido de los niveles de servicio o del plan de remediacion da lugar a la
aplicacion de las medidas previstas en el articulo 22.

lll. GESTION DE VERSIONES

1. Esquema de versionamiento

Las especificaciones de cada API se identifican con un nimero de versién compuesto por tres
elementos (mayor.menor.correccion). La versién mayor forma parte de la ruta de las APIs; las
versiones menores y de correccion se identifican en la especificacion y no modifican la ruta.

2. Clasificacion de cambios

Los cambios se clasifican de la siguiente manera:

a) Cambio mayor: el que no es compatible con la version anterior, tal como la eliminacion o
el cambio de nombre de un recurso, operacién o campo; el cambio de tipo, formato o
significado de un campo; la incorporacion de un pardmetro o campo obligatorio en la
solicitud; o la modificacién del comportamiento esperado de una operacion o de un error.

b) Cambio menor: el que es compatible con la version anterior, tal como la incorporacién de
recursos, operaciones, campos opcionales o valores de catalogo.
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c) Correccion: la que precisa o corrige la documentacion sin alterar el comportamiento de las
APls.

3. Fechas de publicacion y exigibilidad

Los cambios mayores y menores se publican con la anticipacidn prevista en el articulo 70 y se
comunican a los participantes mediante los mecanismos operativos del SFA. Cuando
corresponda, la Superintendencia puede someter los cambios a consulta de los participantes
mediante los mecanismos de coordinacion del SFA.

4. Coexistencia

Cuando se publica una nueva versién mayor, las EPD mantienen en produccién la version
mayor anterior durante el periodo de coexistencia establecido en la publicacién. Durante dicho
periodo, ambas versiones deben cumplir los niveles de servicio establecidos en la seccién .

Las versiones menores no requieren coexistencia, dado que son compatibles con las
anteriores.

5. Deprecacion y retiro

Una version se declara deprecada con la publicacion de la version mayor que la sustituye.
Durante el periodo de coexistencia, las respuestas de la versiéon deprecada indican dicha
condicion y su fecha de retiro mediante los encabezados estandar previstos en la
especificacion de cada API.

Vencido el periodo de coexistencia, la version se retira y las EPD dejan de atenderla. Las ERD
son responsables de migrar sus aplicaciones antes de la fecha de retiro. La puesta en
produccion de una nueva versién por la EPD requiere la revalidacion o conformidad funcional
que corresponda conforme al articulo 55 y al Anexo N° 7

6. Historial

El Portal del Desarrollador conserva y mantiene accesible el historial completo de versiones de
cada documento, con sus fechas, la clasificacion y descripcion de cada cambio, y las versiones
retiradas.

7. Notificacion de cambios

Toda nueva publicacién, cambio de estado o modificacion de fechas de exigibilidad,
coexistencia o retiro se comunica a los participantes mediante los mecanismos de
comunicaciones operativas previstos en el presente Reglamento.

8. Calendarios

La Superintendencia publica y mantiene actualizado en el Portal del Desarrollador el calendario
consolidado de publicacion, exigibilidad, coexistencia y retiro de las versiones vigentes y
previstas.
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ANEXO N° 7
AMBIENTE DE PRUEBAS Y CONFORMIDAD FUNCIONAL

El presente Anexo establece las condiciones técnicas y operativas aplicables al acceso y
utilizacion del ambiente de pruebas del SFA, asi como a la ejecucion de las pruebas, la
obtencién y revalidacion de la conformidad funcional y la verificacion de los componentes
desplegados en produccién, conforme a los articulos 51 al 55 del Reglamento.

Las disposiciones del presente Anexo son aplicables a las entidades y participantes que deban
desarrollar, integrar, probar o validar aplicaciones, servidores, APIs y demés componentes
tecnoldgicos para desempefiar uno 0 mas roles en el SFA.

Las pruebas, resultados, conformidades y validaciones se determinan de manera especifica
respecto de los siguientes elementos:

a) laentidad o participante;

b) el rol evaluado;

la aplicacion, servidor, APl o componente evaluado;

la version de la implementacién;

el ambiente correspondiente;

las especificaciones y casos de prueba vigentes; y

) el alcance funcional comprendido en la evaluacion.

—_—— — —

o > 0o o0

La utilizacién del ambiente de pruebas, la superacion de las evaluaciones y la obtencién de la
conformidad funcional no habilitan, por si mismas, a una entidad o participante para operar en
el ambiente de produccién. La conformidad funcional es independiente de la certificacion de
conformidad con el Perfil de Seguridad regulada en el articulo 71. Las pruebas funcionales
pueden verificar la integracion de los mecanismos establecidos en dicho Perfil, pero no
acreditan ni sustituyen la certificacién correspondiente.

1. Tipos de acceso al ambiente de pruebas del SFA
1.1. Acceso anticipado

El acceso anticipado permite que una entidad interesada en incorporarse al SFA desarrolle,
integre y evalle preliminarmente sus implementaciones antes de iniciar el proceso de
incorporacién. El acceso debe solicitarse a la Superintendencia y se encuentra sujeto a las
condiciones de uso aplicables. Su otorgamiento no garantiza la continuidad, permanencia o
disponibilidad de la informacion, configuraciones, recursos, funcionalidades o versiones
existentes en el ambiente de pruebas.

El acceso anticipado tiene caracter preparatorio y exploratorio y, segun el rol que la entidad

pretenda desempenar, puede comprender las siguientes actividades:

a) consulta de la documentacion técnica;

b) registrar y configurar aplicaciones, servidores, metadatos, certificados de prueba,
endpoints y demas componentes técnicos exigibles;

c) integrarse con el Directorio de Participantes aplicable al ambiente de pruebas;

d) acceder a APIs simuladas y utilizar datos de prueba; y

e) realizar otras actividades de desarrollo, integracion o evaluacion que resulten necesarias
para cumplir el objetivo para el cual se otorgd el acceso al ambiente de pruebas.
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La disponibilidad del acceso anticipado se encuentra sujeta a la capacidad técnica y operativa
del ambiente de pruebas.

1.2. Acceso durante habilitacion

El acceso durante la habilitacion técnica se otorga a la entidad que haya superado la etapa de

registro. Bajo esta modalidad, y de acuerdo con el rol y el alcance para los cuales solicita su

habilitacién, la entidad debe realizar, segun corresponda, las siguientes actividades:

a) registrar y configurar aplicaciones, servidores, metadatos, certificados de prueba,
endpoints y demas componentes técnicos exigibles;

b) integrarse con el Directorio de Participantes aplicable al ambiente de pruebas;

c) acceder a las APIs simuladas, los datos de prueba y las implementaciones de referencia
disponibles;

d) ejecutar los casos de prueba obligatorios y condicionales aplicables al rol, las
funcionalidades y los componentes sometidos a evaluacion;

e) utilizar el motor de conformidad funcional y las herramientas oficiales disponibles;

f) generary presentar los resultados y evidencias requeridos;

g) identificar y subsanar los resultados no conformes; y

h) repetir los casos de prueba afectados y aquellos que puedan verse impactados por las
modificaciones realizadas.

Las pruebas deben ejecutarse sobre la version y configuracidn de la implementacién que seran
consideradas para la habilitacion. Cuando la entidad introduzca modificaciones que puedan
afectar los resultados obtenidos, debe repetir los casos de prueba que determine la
Superintendencia de acuerdo con la naturaleza y el impacto del cambio.

1.3. Acceso para revalidacion

El acceso para revalidacion se otorga al participante que deba ejecutar nuevas pruebas en

alguno de los supuestos previstos en el articulo 55. Bajo esta modalidad, el participante debe

realizar, segun corresponda, las siguientes actividades:

a) Registrar o actualizar, en el ambiente de pruebas, las aplicaciones, servidores, APls,
endpoints, certificados, metadatos y demas componentes afectados por el cambio.

b) Ejecutar los casos de prueba que resulten aplicables al cambio y al alcance afectado.

c) Utilizar el motor de conformidad, las implementaciones de referencia y las demas
herramientas disponibles segun corresponda.

d) Generary presentar los resultados y evidencias requeridos.

e) Subsanar los resultados no conformes y repetir las pruebas correspondientes.

f) Ejecutar pruebas adicionales cuando el cambio pueda afectar componentes,
funcionalidades o resultados previamente evaluados.

El alcance de la revalidacion se determina considerando la naturaleza del cambio, los
componentes afectados y su impacto sobre la interoperabilidad, seguridad y funcionamiento
de la implementacion. La revalidacion puede comprender casos de prueba especificos, un
conjunto parcial de pruebas o la totalidad de las pruebas aplicables.

2. Ambiente de pruebas del SFA

El ambiente de pruebas del SFA puede comprender uno 0 mas ambientes, servicios o
espacios diferenciados destinados a:

a) Desarrollo e integracion preliminar.

b) Ejecucién de pruebas funcionales y no funcionales.
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c) Subsanacidn y repeticion de pruebas.
d) Revalidacion de implementaciones.
e) Validacion de configuraciones previa al despliegue de cambios en produccion.

El ambiente de pruebas del SFA ofrece, segln la modalidad de acceso, el rol y las pruebas
aplicables, un Directorio de Participantes para dicho ambiente, servidores y APIs simulados o
de referencia, datos y escenarios de prueba, el motor de conformidad funcional, herramientas
para ejecutar pruebas y recopilar evidencias, mecanismos de trazabilidad y documentacion
técnica de apoyo.

La relacién de ambientes, servicios, herramientas, implementaciones de referencia y
funcionalidades disponibles, asi como las modalidades y condiciones aplicables a su
utilizacion, se publica y mantiene actualizada en el Portal del Desarrollador.

3. Segregacion del ambiente de pruebas del SFA
El ambiente de pruebas debe encontrarse segregado del ambiente de produccién. La
segregacion debe impedir que:

a) Las credenciales o llaves privadas de prueba se utilicen en produccién.

b) Los datos o configuraciones de prueba produzcan efectos en sistemas productivos.

c) Las aplicaciones, servidores o componentes no habilitados accedan a servicios de
produccion.

d) Una operacion realizada en pruebas afecte cuentas, productos, consentimientos o datos
reales.

Los participantes deben mantener segregados los componentes, credenciales,
configuraciones e informacion utilizados en los ambientes de pruebas y produccion.

La segregacion entre el ambiente de pruebas del SFA y el ambiente de produccién no
sustituye la responsabilidad de cada participante de mantener separados sus ambientes
internos de desarrollo, integracion, pruebas, preproduccién y produccién, conforme a su
arquitectura y marco de gestion de riesgos.

4. Datos de prueba
Las pruebas deben realizarse exclusivamente con datos generados para dicha finalidad, de
conformidad con el parrafo 51.3.

Los datos de prueba deben permitir, segun corresponda:
a) Representar distintos productos y categorias de datos.

b) Ejecutar escenarios funcionales positivos y negativos.

c) Evaluar reglas de obligatoriedad, formato, integridad y consistencia.

d) Probar volimenes representativos.

e) Simular errores, excepciones y estados no habituales.

f)  Probar diferentes estados del consentimiento, aplicaciones y componentes.

La provision de datos de prueba por la Superintendencia no exime a las entidades y
participantes de desarrollar sus propios datos y escenarios de prueba para asegurar la calidad
de sus implementaciones.

5. Implementaciones de referencia
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La Superintendencia pone a disposicién implementaciones de referencia destinadas a facilitar
el desarrollo, integracion y evaluacion de los componentes del SFA. Las implementaciones de
referencia pueden comprender:

a)
b

—_—— —
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)
)

Aplicaciones cliente.

Servidores de autorizacién.

Servidores de recursos.

APIs simuladas.

Flujos de consentimiento y autorizacion.
Configuraciones y archivos de ejemplo.
Colecciones de solicitudes.

Ejemplos de mensajes, errores y respuestas.

Las implementaciones de referencia tienen caracter orientativo. En caso de discrepancia con
una especificacion obligatoria, prevalece esta ultima.

6.

Motor de conformidad funcional

El Motor de conformidad funcional es la herramienta de la infraestructura digital comun
destinada a ejecutar, automatizar o asistir la ejecucion de los casos de prueba oficiales
aplicables a las implementaciones sometidas a evaluacién.

El motor de conformidad funcional permite:

a

O
—_— ==
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)
)

Seleccionar el rol, componente, APl y version que seran evaluados.
Ejecutar casos de prueba positivos y negativos.

Validar solicitudes, respuestas, mensajes y secuencias.

Verificar codigos de respuesta y estructuras de error.

Registrar los resultados obtenidos.

Generar reportes y evidencias.

Identificar observaciones y resultados no conformes.

Repetir las pruebas afectadas después de su subsanacion.

El motor de conformidad funcional no sustituye:

a)
b

()

D

o
—_ ===

la certificacién de conformidad con el Perfil de Seguridad;

las pruebas internas del participante;

las pruebas de seguridad, continuidad o recuperacion que correspondan;
la evaluacion necesaria para la habilitacion;

la supervisién posterior de la Superintendencia

Cuando una prueba no pueda automatizarse, su evaluacidén puede realizarse mediante
revisién documental, inspeccién de evidencias, ejecucion asistida u otro mecanismo que
determine la Superintendencia.

T.

Pruebas funcionales

Las pruebas funcionales verifican que la implementaciéon se comporte de acuerdo con las
funcionalidades, reglas de negocio, flujos y resultados definidos en las especificaciones
aplicables.

Las pruebas funcionales pueden comprender, segun el rol y el componente evaluados, los
siguientes aspectos, asi como otros que determine la Superintendencia:

a)

Integracion con el Directorio de Participantes aplicable al ambiente de pruebas.
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Registro y actualizacidn de aplicaciones y componentes.
Descubrimiento de endpoints y metadatos.

Flujos de autenticacion y autorizacién.

Registro dinamico del cliente, cuando corresponda.

Creacion, consulta, modificacion y revocacion de autorizaciones.
Consumo o exposicion de las APIs aplicables.

Validacidn de recursos, operaciones, parametros y mensajes.
Tratamiento de codigos de respuesta, errores y excepciones.
Paginacion y filtros.

Aplicacion de restricciones derivadas del consentimiento.
Rechazo de solicitudes invalidas, incompletas, vencidas, revocadas o no autorizadas.
Funcionamiento de los eventos o notificaciones exigibles.
Interaccién con implementaciones de referencia.

3c=z==se2eces
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Los casos de prueba obligatorios se determinan segun:
a) Elrol desempefado.

b) Las APIs expuestas o consumidas.

c) Los dominios y grupos de datos habilitados.
d) Los servicios prestados.

e) Laversién evaluada.

f)  El componente sometido a evaluacion.

8. Pruebas no funcionales
Las pruebas no funcionales verifican caracteristicas de la implementacion que no
corresponden exclusivamente a una funcionalidad de negocio, pero que resultan
necesarias para su adecuada operacion e interoperabilidad.

Estas pruebas pueden comprender, segun el rol y el componente evaluados, los siguientes
aspectos, asi como otros que determine la Superintendencia:

Rendimiento y tiempo de respuesta

Capacidad y comportamiento bajo carga

Limites de consumo

Tasa de errores

Disponibilidad y recuperacién

Trazabilidad y propagacién de identificadores de interaccion

Manejo de concurrencia

Comportamiento ante indisponibilidad u operacién degradada

Respuesta ante certificados, tokens o autorizaciones vencidos o revocados
Consistencia de configuraciones y metadatos

—_— =

SO DO Q0 T o
-

[SN——
=
~

Las pruebas comprendidas en esta seccion no sustituyen las pruebas independientes de
seguridad, penetracion, continuidad o recuperacion que resulten exigibles conforme al
Reglamento y a la normativa vigente.

Los umbrales de aprobacion aplicables al rendimiento, capacidad, tasa de errores,
disponibilidad y recuperacién deben guardar correspondencia con los niveles de servicio
previstos en los Anexos N° 6, seguin el componente evaluado.

9. Casos de prueba
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Los casos de prueba constituyen la unidad verificable de evaluacion y deben identificar, como
minimo:
a) Un cddigo unico
El objetivo
El rol y componente evaluado
La version de la especificacion aplicable
Las precondiciones
Los datos requeridos.
) La solicitud, accion o secuencia que debe ejecutarse
) Elresultado esperado
Los criterios de aprobacion
La evidencia que debe generarse
) Su caracter obligatorio, condicional u orientativo

=zZe=ecem
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Los casos de prueba deben incluir;

a) Escenarios positivos.

Escenarios negativos.

Valores limite.

Datos invalidos o incompletos.

Estados vencidos, revocados, suspendidos o restringidos.
f)  Errores técnicos y funcionales.

g) Reintentos y solicitudes duplicadas, cuando corresponda.
h) Escenarios de contingencia aplicables.

—_—— =~ —
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Los casos de prueba oficiales, sus versiones y sus fechas de exigibilidad se publican en el
Portal del Desarrollador. Los cambios en los casos de prueba no se aplican retroactivamente
a las evaluaciones concluidas, salvo cuando respondan a una vulnerabilidad, error critico o
riesgo que requiera actuacion inmediata.

10. Criterios de aprobacion
Una implementacion obtiene un resultado conforme cuando:

a) Supera la totalidad de los casos de prueba obligatorios aplicables a su alcance
Cumple las condiciones y resultados esperados

No mantiene resultados no conformes pendientes de subsanacion

Presenta las evidencias requeridas

Las pruebas han sido ejecutadas sobre la versién y configuracion declaradas
No se identifican diferencias que invaliden los resultados obtenidos

S2eceT

La Superintendencia puede clasificar los resultados como:
a) Conforme
b) No conforme
c) No aplicable
d) No ejecutado
e) Inconcluso por una causa técnica debidamente identificada

La evaluacion se considera aprobada cuando todos los casos de prueba obligatorios
aplicables obtienen un resultado conforme. Los casos clasificados como no aplicables no
afectan la aprobacion, siempre que dicha clasificacion se encuentre debidamente sustentada.

11. Resultados y evidencias
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Los resultados deben permitir identificar:
a) La entidad o participante evaluado
El rol y componente evaluado
El ambiente
Las versiones aplicables
Los casos ejecutados
La fecha y hora de ejecucién
Los resultados obtenidos
Las observaciones y resultados no conformes
Las subsanaciones efectuadas
La fecha de conclusion de la evaluacién

0o DTKQ >0 Q0o
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Las evidencias deben comprender:
a) Solicitudes y respuestas
b) Mensajes y payloads
c) Registros técnicos
) Resultados generados por el motor de conformidad
) Capturas o constancias de ejecucion
Identificadores de interaccion
) Versiones y huellas de los componentes evaluados
) Informes de resultados
Evidencias adicionales expresamente requeridas

0 Q Do Qo
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Las evidencias deben mantenerse integras, disponibles, trazables y protegidas contra
modificaciones no autorizadas.

Las evidencias no deben contener llaves privadas, secretos, credenciales reales, factores de
autenticacion ni datos reales de usuarios.

12. Subsanaciones y repeticiones
Cuando una implementacion no supere una o mas pruebas obligatorias, la entidad o
participante debe:
a) lIdentificar la causa del resultado no conforme.
b) Corregir la deficiencia.
c) Documentar el cambio efectuado.
d) Evaluar suimpacto sobre otros componentes o resultados.
e) Repetir las pruebas que correspondan.

Cada repeticion debe generar un nuevo resultado vinculado con el anterior, sin eliminar ni
sustituir la evidencia histdrica.

13. Conformidad funcional
La conformidad funcional se obtiene cuando:
a) Se han ejecutado todas las pruebas obligatorias aplicables

b) Se han superado los criterios de aprobacion

c) Se han subsanado los resultados no conformes

d) Se han generado y conservado las evidencias requeridas
e) Se ha emitido el resultado final correspondiente

La conformidad funcional debe identificar:
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a) Laentidad o participante
b) Elrol
c) Laaplicacion, servidor, APl o componente
) Laversion evaluada
) Elambiente
Las especificaciones y casos de prueba aplicados
) Lafecha de conclusion

« P> 0O o

La obtencién de la conformidad funcional puede acreditarse mediante una constancia o
credencial técnica emitida a través de los mecanismos habilitados por la Superintendencia.
Dicha constancia o credencial Unicamente acredita el resultado y alcance de la evaluacién
realizada y no sustituye la decision de habilitacion ni autoriza, por si misma, la operacién en
produccion.

14. Vigencia de la conformidad funcional

El participante debe mantener las condiciones que sustentaron la conformidad funcional.
Cuando dichas condiciones sean modificadas o afectadas, resulta aplicable lo dispuesto en el
articulo 55.

15. Revalidacion
La revalidacion se realiza en los supuestos y con el alcance previstos en el articulo 55.
Cuando el participante determine que un cambio no afecta las condiciones previamente
evaluadas, debe documentar y conservar el analisis técnico que sustente que no
corresponde realizarla.
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ANEXON° 8

INDICADORES Y METODOLOGIA DE CALIDAD DE DATOS

. INDICADORES DE CALIDAD DE DATOS

Dimension

Exactitud

Completitud

Consistencia

Validez

Unicidad

(*) Las instrucciones para el calculo de las métricas para cada grupo de datos habilitado se

Matriz consolidada de indicadores por Dimensiones

Detalle

Un registro es exacto cuando todos sus
campos coinciden con la fuente
autoritativa de la EPD y con la
informacién que esta misma muestra en
sus propios canales digitales.

Un registro esta completo cuando todos
sus campos tienen un valor informado,
es decir, no estan vacios, nulos ni con
valores de relleno como "N/A", "-", "0" o
"sin dato", salvo que la regla lo permita.

Un registro es consistente cuando sus
datos no se contradicen entre los
distintos campos de un mismo endpoint
0 entre endpoints del API.

Un registro es valido cuando todos sus
campos cumplen las reglas técnicas; las
cuales incluyen: el tipo de dato, el
formato, la longitud, los rangos
permitidos y los valores de los
catalogos, entre otros.

Un registro es tnico cuando ningln otro
registro del conjunto de datos
representa al mismo registro. Esto se
verifica con su llave primaria o con la
combinacion de campos primarios
definida para ese tipo de registro.

encontraran en el Portal de Desarrollador

Indicador

NUmero de registros sin
diferencias respecto de la
fuente autoritativa + tamafio de
la muestra representativa
utilizada x 100%

NUmero de registros con todos
los campos obligatorios
completos + tamafio de la
muestra representativa
utilizada x 100%

NUmero de registros que
cumplen las reglas de
compatibilidad aplicables +
tamario de la muestra
representativa utilizada x 100%

NUmero de registros que
cumplen todas las reglas
técnicas y de negocio
aplicables + tamafio de la
muestra representativa
utilizada x 100%

NUmero de registros no
duplicados + tamario de la
muestra representativa
utilizada x 100%

Umbral
minimo

295%

295%

295%

295%
para
reglas
técnicas
criticas

295%

Il. CONSIDERACIONES PARA EL CALCULO DE LOS INDICADORES DE CALIDAD DE

DATOS

1. Alcance vy frecuencia de evaluacion:

Unidad

Porcentaje

Porcentaje

Porcentaje

Porcentaje

Porcentaje

1.1. La EPD calcula las cinco dimensiones, dado que cuenta con la fuente autoritativa. La

ERD solo calcula la completitud, la validez y la unicidad sobre los datos que recibe.
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1.2. Los indicadores se calculan a nivel de cada endpoint y entre endpoints, cuando
aplique.

1.3. Lamuestra utilizada para el calculo de los indicadores debe considerar la materialidad,
heterogeneidad, criticidad y volumen de los datos, y no debe excluir registros por
contener errores, valores nulos, duplicidades, anomalias o estados excepcionales.

1.4. Los indicadores deben calcularse semestralmente, como minimo. Sus resultados
deben identificar el rol, el periodo evaluado y la version de la API correspondiente.

2. Conservacion de evidencias:

2.1. Los participantes deben conservar evidencia del célculo del indicador, la muestra
evaluada, las reglas aplicadas, los resultados, las diferencias detectadas, las causas
identificadas y las medidas correctivas adoptadas para disposicion de esta
Superintendencia.

2.2. La conservacion de la evidencia debe observar criterios de minimizacion de datos,
seguridad, seudonimizacién y control de acceso, evitando duplicar innecesariamente
datos personales o financieros.
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ANEXO N°9
PERFIL DE SEGURIDAD FAPI 2.0 PERU

Capitulo I: Introduccién

1.1 El Perfil de Seguridad FAPI 2.0 Per(, en adelante Perfil de Seguridad, establece los
requisitos técnicos de seguridad aplicables a los componentes mediante los cuales los
participantes acceden a los datos e informacién comprendidos en el SFA que requieren
consentimiento del usuario o los suministran.

1.2 El Perfil de Seguridad adapta al SFA las especificaciones FAPI 2.0 Security Profile, FAPI
2.0 Attacker Model y FAPI 2.0 Message Signing de la OpenID Foundation, complementadas
con las especificaciones de OAuth 2.0 y OpenID Connect necesarias para su implementacién.
1.3 Las especificaciones técnicas que desarrollan el Perfil de Seguridad, los catlogos
técnicos, las versiones exigibles de las especificaciones de referencia y los parametros
técnicos aplicables, incluidos los algoritmos, vigencias, plazos y periodos de coexistencia, se
publican en el Portal del Desarrollador conforme al articulo 70.

Capitulo II: Ambito, Roles y Definiciones

2.1 Para efectos del Perfil de Seguridad, la EPD opera el servidor de autorizacién y el servidor
de recursos, y la ERD opera la aplicacién cliente. El acceso a la informacién a que se refiere
el parrafo 69.4 no se sujeta a los mecanismos de autenticacion y autorizacion del usuario, sin
perjuicio de los demas requisitos de seguridad que resulten aplicables.

2.2 El Directorio de Participantes constituye la fuente oficial de la informacion registral
necesaria para verificar la identidad, roles y estados de participacién de las contrapartes, asi
como las aplicaciones, componentes tecnoldgicos y elementos de confianza registrados. Los
participantes obtienen de dicho componente los endpoints, metadatos, llaves publicas y demas
informacion necesaria para las interacciones, sin requerir acuerdos bilaterales. El servidor de
autorizacion debe rechazar las solicitudes que excedan los roles habilitados o el alcance
permitido a la aplicacion solicitante.

Capitulo lll: Modelo de Atacante y Principios de Seguridad

3.1 Los participantes deben adoptar como referencia el FAPI 2.0 Attacker Model. El Perfil de
Seguridad tiene por objetivo impedir que un atacante pueda acceder a recursos ajenos,
suplantar a un usuario o inducirlo a operar bajo una identidad o sobre recursos distintos de los
que le corresponden.

3.2 Los riesgos no cubiertos por el modelo, como el compromiso del dispositivo del usuario, el
compromiso interno de un participante o el uso indebido de datos obtenidos legitimamente,
deben gestionarse conforme al articulo 72 y al marco de gestion de riesgos aplicable al
participante. Los eventos de seguridad deben registrarse y conservarse conforme a los
articulos 67y 77.

Capitulo IV: Perfil de Implementacion
4.1 Las conexiones deben emplear TLS 1.3. Se prohiben el algoritmo “none” y los algoritmos
de firma simétrica.
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4.2 Las respuestas de autorizacion se emiten firmadas mediante JARM y deben identificar al
emisor.

4.3 Las solicitudes y respuestas de las APIs deben firmarse con el certificado de firma del
emisor, conforme a la especificacion FAPI 2.0 Message Signing. El receptor debe rechazar los
mensajes cuya firma sea invélida o se encuentre ausente cuando resulte exigible.

4.4 Cada interaccion debe contar con un identificador Unico que permita su trazabilidad de
extremo a extremo, conforme al articulo 77.

Capitulo V: Pushed Authorization Requests (PAR)

5.1 Las solicitudes de autorizacién deben enviarse exclusivamente mediante PAR, a través de
un canal autenticado de servidor a servidor. El navegador del usuario Gnicamente transporta
una referencia de un solo uso, vinculada con la aplicacion cliente y sujeta a un periodo de
vigencia limitado.

5.2 Es obligatorio utilizar PKCE. No se admiten los flujos implicitos, hibridos ni aquellos
basados en las credenciales asignadas al usuario por la EPD.

Capitulo VI: Autenticacion de Clientes y mTLS

6.1 La aplicacién cliente debe autenticarse mediante mTLS. Los tokens de acceso deben
encontrarse vinculados al certificado de transporte de la aplicacién, y el servidor de recursos
debe verificar dicha vinculacion en cada solicitud.

6.2 Se prohiben los secretos compartidos, las aserciones firmadas, los mecanismos DPoP 'y
los tokens no vinculados. Un certificado revocado se rechaza en el establecimiento de la
conexion.

Capitulo VII: Scopes, Claims y Rich Authorization Requests (RAR)

7.1 El alcance del consentimiento se expresa mediante detalles de autorizacidn estructurados
conforme a RAR. Dichos detalles identifican, entre otros elementos, el tipo de autorizacion, las
acciones, los grupos y subconjuntos de datos y el periodo de vigencia, conforme a los catalogos
publicados en el Portal del Desarrollador.

7.2 El servidor de autorizacion debe rechazar integramente las solicitudes que no cumplan los
requisitos aplicables y presentar al usuario los detalles de autorizacion objeto de confirmacién.
El servidor de recursos debe verificar, en cada solicitud, que el acceso se encuentre
comprendido en la autorizacién vigente.

Capitulo VIII: Consentimiento y Grant Management

8.1 Cada consentimiento se materializa técnicamente en una autorizacion con identificador
unico. La autorizacion puede encontrarse vigente, revocada o vencida. Los estados revocado
y vencido son definitivos. La autorizaciéon puede ser consultada, ampliada, sustituida o
revocada conforme a las condiciones establecidas en el Reglamento y en las especificaciones
técnicas aplicables.

8.2 Ningun token puede conferir un alcance o una vigencia superiores a los de la autorizacion
correspondiente. La revocacién surte efectos inmediatos, invalida los fokens de renovacion
asociados y se notifica a los participantes involucrados conforme al articulo 76.
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8.3 En los productos que requieran actuacion conjunta, la autorizacidn solo se genera una vez
completadas las confirmaciones exigidas. Su revocacién se rige por las disposiciones
aplicables al tipo de producto y a las facultades de las personas intervinientes.

Capitulo IX: Dynamic Client Registration (DCR)

9.1 Las “aplicaciones cliente” deben registrarse ante cada servidor de autorizacién mediante
registro dinamico, utilizando una declaracion de software obtenida a través de los mecanismos
habilitados por el Directorio de Participantes. No se admite una via alternativa de registro
manual.

9.2 Antes de completar el registro, el servidor de autorizacion debe verificar la declaracion de
software, la habilitacion del participante, la vigencia de sus certificados y las direcciones de
redireccion registradas. La actualizacién y baja de las aplicaciones deben realizarse mediante
los mecanismos técnicos establecidos en el Perfil de Seguridad.

Capitulo X: Certificados y Confianza

10.1 Cada participante debe contar con certificados digitales diferenciados para transporte y
firma, segregados por ambiente y utilizados exclusivamente para la finalidad correspondiente.
Los certificados deben ser emitidos por autoridades de certificacion que cumplan los criterios
de admision establecidos en el presente Anexo y en las especificaciones técnicas aplicables.
Antes de su utilizacion, deben encontrarse vigentes y registrados en el Directorio de
Participantes.

10.2 Las autoridades de certificacién deben contar con una auditoria o acreditacion vigente
bajo WebTrust, ETSI o un estandar nacional equivalente, y cumplir los demas criterios de
admisién establecidos en las especificaciones técnicas aplicables.

10.3 Los certificados deben permitir verificar su estado mediante OCSP, CRL u otro mecanismo
admitido en las especificaciones técnicas. El participante debe comunicar inmediatamente el
compromiso o la sospecha de compromiso de las llaves privadas y solicitar la revocacién del
certificado correspondiente, conforme al articulo 74.

Capitulo XI: Eventos, Revocacion y Notificacion

11.1 Los participantes notifican activamente, mediante mensajes firmados y transmitidos por
mTLS, la revocacién de autorizaciones y los cambios en sus certificados. El Directorio de
Participantes notifica los cambios de habilitacion.

11.2 Las notificaciones deben contener Ginicamente la informacién necesaria para identificar y
gestionar el evento y no deben incluir datos del usuario ni el contenido de la autorizacion. Las
notificaciones y sus acuses deben registrarse y conservarse conforme a los articulos 67 y 77.”
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ANEXO N° 10
SOPORTE TECNICO Y COMUNICACIONES OPERATIVAS

Las disposiciones correspondientes al Anexo N° 10 seran desarrolladas y aprobadas
posteriormente mediante resolucion de la Superintendencia.
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Articulo Segundo. - Vigencia
La presente Resolucién entra en vigencia a partir del dia siguiente de su publicacion en el Diario
Oficial El Peruano, salvo las disposiciones para las cuales el presente articulo establezca una fecha
distinta.

Los Titulo V, VI y VIl del Reglamento, referidos a la infraestructura digital comudn del SFA, el Marco
de Confianza y los estandares técnicos, de seguridad y calidad, respectivamente, asi como los
Anexos N° 5 al 10, entran en vigencia el 1 de agosto de 2027, salvo lo dispuesto en el numeral 3.

El Capitulo IV del Titulo V del Reglamento y el Anexo N° 7 entran en vigencia el 1 de julio de 2027.
Las disposiciones del Reglamento vinculadas con, la recuperaciéon de costos, la gestion de
problemas, incidentes y disputas, el monitoreo, las medidas correctivas y las sanciones, asi como
las demas disposiciones complementaras para completar la funcionalidad del Sistema, entran en

vigencia en los plazos que establezca la Superintendencia mediante las disposiciones que
desarrollen dichas materias.

Registrese, comuniquese, publiquese.
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